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1 JOHDANTO

Taméa kandidaatinty6 toteutetaan osana MASTO (Adaptive Reference Model for Software Testing
Organizations) -hanketta. Hankkeesta vastaa Lappeenrannan teknillisen yliopiston TBRC
(Technology Business Research Center) -yksikkd. MASTO -hanke on jatkoa ailkaisemmalle ANTI
(Application Strategies of New Technologies in Industrial Automation) -hankkeelle, jossa
selvitettiin ohjelmistotestaukseen vaikuttavia tekij6ité ja niiden valisia riippuvuussuhteita. ANTI -
hankkeessa havaittuihin tekijoihin kuuluvat prosessit, tietamyksenhallinta seké testausautomaatio.
MASTO-hankkeen tarkoituksena on tutkia tarkemmin naita tekij6itd, niiden valisia riippuvuuksia
seka niiden vaikutuksia ohjel mistotestauk seen.

1.1 TyoOn tavoitteet ja menetelmat

MASTO -projektin ensmmaéisella kierroksella on haastateltu kahtatoista suomalaista yritystg,
joiden liiketoimintaan kuuluu olennaisena osana ohjelmistojen tuottaminen. Tyon tavoitteena on
kerdtd haastatteluaineistosta viittaukset, jotka liittyvat uusiin, kehitteilll& oleviin standardeihin.
Nama standardit ovat testausstandardi 1SO/IEC 29119 ja ohjelmistotuotteen laatustandardi | SO/IEC
25010. Yrityksilla e ole vield kaytossdan néita standardeja. Taman tyon tavoitteena on muodostaa
alustava késitys yrityksissa vallitsevasta tilanteesta ja arvioida yritysten valmiutta soveltaa uusia
standardeja toiminnassaan. Havainnot raportoidaan tédman kandidaatintyon tulokset -osiossa
Tutkimusmenetelmana tassa tyossd kaytetddn laadullista tutkimusta ja aineissona MASTO -
hankkeen ensmmadisen ja toisen Kierroksen litteroituja haastatteluja sekd kyselylomakkeita.

Atlas.ti -ohjelmaa.

1.2 Tyon rakennejarajaukset

Tyon teoriaosuudessa esitelld8n ohjelmistotestauksen peruskasitteita sekd testaukseen liittyvid
ongelmia. Ohjelmistotestaus on hyvin lagja késite ja tésta syyta testauksen teoriaa el tassa tyossi
késitella kovinkaan lagjasti. Myoskdan testausteoriaan liittyvda l|ahdekirjallisuutta e ole
lukuméérallisesti kaytetty kovin lagjasti, silla testaamiseen liittyvét peruskysymykset ovat pysyneet
samoina jo vuosikymmenten ajan tietotekniikan kehityksesta huolimatta [8]. Testausteoria keskittyy
l[ahinn& testauksen yleisiin periaatteisiin ja ongelmiin. Seuraavaks taman tyon teoriaosuudessa



motivoidaan standardien hyodyllisyys yritykselle kuvaamalla standardien roolegja ja etuja, joita

yritys voi standardeja hyodyntamalla saavuttaa.

Taman jalkeen siirrytéan kasittelemdan taméan tyon kannalta keskeisempia aiheita, joita ovat
ISO/IEC 29119 -testausstandardi ja ISO/IEC 25010 -laatustandardi. Lahdemateriaalin osalta
keskitytdan standardien vedosversioiden dokumentteihin. Koska ndma standardit ovat myo6s lagjoja
kokonaisuuksia, keskitytdan testausstandardin osalta neliosaiseen prosessimalliin ja laatustandardin
osdta keskitytddn puolestaan ohjelmistotuotteen laatumalliin. Esimerkiks ISO/IEC 29119:n
méarittelemid dokumenttipohjia ja ISO/IEC 25010:n méarittelemaa "laatu kaytettdessd” -mallia el
téssa tyossa kasitelld Standardien esittdmisen jdlkeen kuvataan lyhyesti laadullisen
tutkimusmenetel man periaatteet.

Tulokset -osassa raportoidaan haastatteluaineistosta havaitut seikat, jotka liittyvét standardien
soveltuvuuteen. Haastatteluaineistossa keskitytéan testausstrategiaan ja sen kehittdmiseen liittyviin
asioihin. Y ritysten tdmanhetkisia testausstrategioita arvioidaan ja niiden perusteella mietitéan, milta
osin yritys hyotyis uudesta testausstandardista. Lisdksi arvioidaan uuden laatustandardin
soveltuvuutta |8pikaymalla yritysten omat arviointinsa laatuominaisuuksien painottumisesta ja
laadun seuraamisesta



2 TESTAUSOHJELMISTOTUOTANTOPROSESSI SSA

Testaus on ohjelmistoprosessin vaihe, joka vaikuttaa oledllisesti projektin kustannuksiin.
Testaukseen liittyvia tyOvaiheita ovat testauksen suunnittelu, testiympériston luonti, testin
suorittaminen ja tulosten tarkastelu seka virheiden jdljittaminen ja korjaaminen. Jopa puolet
ohjelmistoprojektin kustannuksista voi aiheutua testauksesta. Yrityksen onkin syyta kiinnittda
erityistd huomiota seka kohdentaa voimavaroja testauksen onnistuneeseen suunnitteluun ja
lapivientiin koko projektin gjan. Kaikenkattavaa testausta on mahdoton tehda Paétos sita, mita
testataan ja milloin testaus lopetetaan, on aina kompromissi aikataulun, resurssien, valineiden ja
tedtitulosten luotettavuuden arvioinnin valilla[3].

Testaukseen liittyvien haasteiden vuoksi testaus tulisi maéritella hyvin ja siihen liittyvét tehtavét
tulis sisdllyttéd ohjelmiston elinkaaren kaikkiin vaiheisiin. Kuitenkin hyvinkin usein testaus
toteutetaan vailla selvéd menetelméa ja ilman automaation tai tyokalujen tukea. Vaikka
monimutkainen ohjelmisto tekee tdydellisesta testauksesta mahdotonta, hyvin suunniteltu
testausmenetelma ja viimeisimpien tyokalujen kayttd voivat parantaa testauksen tuottavuutta ja
tehokkuutta merkittavasti. Testaus tulis sisdllyttda osaks ohjelmistotuotantoprosessia siten, ettei
Sitd katsottais pelkéastéan tehtédvéks, joka suoritetaan ohjelmiston kehityssyklin loppupuolella
hieman ennen valmiin tuotteen toimittamista asiakkaalle. Mit& aikaisemmin virhe havaitaan, sita
halvemmaks sen korjaaminen tulee. Perinteisessa vesiputousmallissa testaus goittuu prosessin
loppupuolelle, mika aiheuttaa virheiden myohdisen havaitsemisen ja diten virheiden
korjauskustannusten nousun. lteratiivisissa menetelmissa testaus siséltyy jokaiseen kierrokseen,

jolloin virheet havaitaan huomattavasti aikaisemmin kuin vesiputousmallissa[9].

2.1 Testauksen tasot

Testauksen tasoja ovat virheiden paikallistaminen ja korjaus (debugging), yksikkotestaus,
integrointitestaus, jarjestelmétestaus ja hyvaksymistestaus. Virheiden paikallisaminen ja korjaus
seka yksikkotestaus katsotaan usein ohjelmoijan itsensd tehtdvaksi. Muut testauksen tasot tulisi
suorittaa erillisten testagiien toimesta, koska talloin testaus on tehokkaampaa ja virheitd voidaan

l6ytéa helpommin. Virheiden paikallistaminen ja korjaus on testauksen alin taso. Siihen sisaltyy



liittyva usein kirjoitettuun lahdekoodiin, ja ne voivat johtua tapahtumien kulun virheellisesta
toteutuksesta, ohjelmointikielen ominaisuuksien véarinymmarryksisa tai epdohdonmukaisesta
ohjelmakoodin kirjoitustavasta [8], [9].

2.1.1 Yksikkotestaus

Y ksikkotestauksessa (my6s komponentti ja moduulitestaus tarkoittavat samaa asiaa) testattavana on
yksittainen moduuli, joka voi koostua esmerkiksi 100-1000 ohjelmarivistd&. Moduuli on pienin
ohjelman osa, jolla on méarittely. Ykskkotesauksessa moduulin toimintaa verrataan moduulin
méaarittelyyn. Ykskkotesauksen avulla voidaan hallita lagjan ohjelmakokonaisuuden testausta
jakamalla ohjelma pieniin elementteihin. Y ksikkotestauksen tarkedna tehtdvana on myos helpottaa
my0s virheiden paikallistamista ja korjausta, koska sen avulla virheet voidaan paikantaa yksittaisiin
moduuleihin[2], [8].

2.1.2 Integrointitestaus

Integrointitestauksessa yhdistelléén moduuleita ja testataan niiden yhteistoimivuutta. Painopiste on
moduulien vélisten rajapintojen ja vuorovakutuksen toimivuuden tutkimisessa. Integraatiotestaus
etenee usein rinnakkain yksikkoétestauksen kanssa ja sitd onkin usein tarpeetonta tarkastella erilléén
moduulitestauksesta [3].

2.1.3 Jarjestelmatestaus

Jarjestelmétestauksen tarkoitus on verrata jarjestelmaa tai ohjelmaa sen alkuperédisiin tavoitteisiin,
jotka on kuvattu méarittelydokumentaatiossa. Jarjestelmétestaus on mahdotonta, mikali tuotteella ei
ole kirjoitettuja ja mitattavia tavoitteita. Mikali tuote on ohjelma, jarjestelmétestauksen tavoitteena
on demonstroida, kuinka ohjelma kokonaisuudessaan tayttéa siihen kohdistuneet vaatimukset.
Mikdli tuote on jarjestelmg testaukseen kuuluu myds sen rajapinnat muihin jarjestelmiin.
Jarjestelmétestaus toteutetaan valitussa ymparistossa valituilla laitteilla. Jarjestelmétestaus kattaa
myos jarjestelman ei-toiminnallissen ominaisuuksien testaamisen esimerkiksi turvallisuus-,

suorituskyky-, yhteistoimivuus-, kaytettavyys-, asennettavuus- ja luotettavuustestitien avulla



Jarjestelmétestausta el yleensa tulisi suorittaa jarjestelméa kehittavan organisaation toimesta [2],

[3]. [8]. [9].

2.1.4 Hyvaksymistestaus

Hyvéaksymistestaus on viimeinen testauksen muoto, joka suoritetaan ennen tuotteen toimittamista
asiakkaalle. Hyvaksymistestaus on prosessi, jossa ohjelmistotuotetta verrataan sen vaatimuksiin ja
loppukayttgjan tarpeisiin. Alfa- ja beetatestaus ovat hyvaksymistestauksen tyyppeja. Alfatestaus
suoritetaan yleensa toimittgjan ymparistossa ja siihen osallistuvat kehittgien lisdksi usein myds
asiakkaat. Beetatestauksessa jarjestelméa toimitetaan tuotteen luonteesta riippuen yhdelle tai
useammalle asiakkaalle, jotka suorittavat testauksen omassa ympéristosséan ja ilmoittavat
havaituista virheista kehittgjille. Hyvaksymistestaus voi sisdltya jarjestelmétestaukseen, ja siihen
voi liittya myos el-toiminnallista testausta [2], [3], [8], [9].

2.1.5 Ei-toiminnallinen testaus

Sekéd jarjestelmétestaukseen etta hyvaksymistestaukseen liittyy usein myos ei-toiminnallista
testausta. Testauksen suunnittelussa tulisi huomioida, mitka ei-toiminnallisen testauksen tyypeista
taytyy huomioida testauksessa. Ei-toiminnallisen testauksen tyyppeja ovat esimerkiksi kuormitus-,
kéytettavyys-, turvallisuus-, suorituskyky-, installoitavuus-, luotettavuus-, ja toipuvuustestaus.
Lisdksi on olemassa myds muita ei-toiminnallisen testauksen tyyppeja P&dtos siitd, mita ndista
testeista tehdaén ja mihin kiinniteté&n huomiota, mééraytyy sovelluksen vaatimuksien mukaan [8].

2.2 Testauksen suunnittelu ja hallinta

Testauksen suunnittelussa aliarvioidaan usein testauksen vaatimat resurssit, kuten ihmiset, aika ja
laitteet. MyOs testauksen goittuminen ohjelmistokehityssyklin loppupuolelle vaikeuttaa
testaamiseen kaytettdvien resurssien hallintaa. Merkittdvand ongelmana on myos testauksen
virheellinen méarittely. Testauksen tavoitteena tulisi olla virheiden [6ytadminen mieluummin kuin
todistella ohjelman virheettomyytta. Hyvin laadittu testaussuunnitelma on térked osa

testausprosessin hallintaa. Seuraava taulukko kuvaa hyvén testaussuunnitelman siséllon [8].
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Tavoitteet

Testauksen jokainen vaihe tulisi mééritella

Paattamiskriteerit

Jokaiselle vaiheelle tulisi méaritella paattamiskriteerit.

Aikataulut

Jokaiselle vaiheelle tuliss méaritella aikataulut; milloin
tedtitapaukset suunnitellaan, kirjoitetaan ja toteutetaan.

V astuut

Jokaiselle vaihedlle tulisi méarittda henkil6t, jotka suunnittelevat,
kirjoittavat, toteuttavat, vahvistavat testitapaukset seka korjaavat
[6ytyneet virheet.

Testitapauskirjastot ja
standardit

Etenkin suurissa  projekteissa, systemaattiset menetelmét
testitapausten tunnistamiselle, kirjoittamiselle ja varastoimiselle
tulisi méaritella.

Tyokalut

Tarvittavat testaustyokalut téytyy tunnistaa. Lisdksl tulee
suunnitella, kuka toteuttaa tai hankkii néma tyokalut sek& miten
jamilloin niita tulee kayttéa.

Laitteiston kéyttdaika

Tahan sisdltyy suunnitelma testauksen vaatimalle laitteiston
kayttogalle. Testaukseen tarvittavaa laitteistoa on esimerkiksi
k&antamisohjelmien  suorittamiseen tarvittavat  pavelimet,
tydasemat installoitavuustestaukseen, web-palvelimet  web-
pohjaisia sovelluksiavarten jatarvittavat verkkolaitteet.

L aitteistokokoonpano

Suunnitelma, mikali testaus vaatii erityisa laitteita tai
laitteistokokoonpanoja.

Integrointi

Jarjestelmén integrointisuunnitelma  méérittelee jérjestyksen,
jonka mukaan integrointi toteutetaan.

10

Jaljitysmenetelmét

Jaljitysmenetelmét tarkoittavat keinoja esimerkiksi virheellisten
moduulien jéljittdmiseen. Lisaks testauksen edistymistd tulee
arvioida akataulun, resurssien ja padttamiskriteereiden
perustedlla.

11

Testausmenetel mat

raportoinnille, virheiden korjauksen edistymisen seuraamiselle ja
korjausten liséémiselle jarjestelmdan. Myos aikataulut, vastuut,
tyokalut ja resurssit tdytyy huomioida osana testausmenetelmien
suunnittelua.

12

Regressiotestaus

Regressiotestaus  suoritetaan, kun  ohjelmaan  tehddan
toiminnallinen  parannus tai  virheenkorjaustoimenpide.
Tarkoituksena on arvioida muutoksen vaikutusta jérjestelman
muihin osiin.  Tavallisesti regressiotestauksessa suoritetaan
uudelleen  jokin  joukko  tedtitapauksia Suunnitelma
regressiotestaukselle; kuka tekee, miten tekee ja milloin tekee, on
valttamaton.

L uettelo 1: Testaussuunnitelman sisalto [8]

2.3 Testauksen kustannukset

Testauksesta aiheutuneet kulut ohjelmistotuotannossa ovat huomattavat. On ensiarvoisen tarkedé

|6ytéa keinoja testauskustannusten alentamiseen. Mité l&hempana tuotteen toimittamista asiakkaalle
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ollaan, sita kalliimmaksi tulee virheiden korjaus. Esimerkiksi jérjestelmétestauksessa havaittu
virheen korjaaminen voi aiheuttaa muutoksia useisiin moduuleihin. Jotta huomattaisiin mahdolliset
muutostarpeet, kaikki moduulit tulisi testata uudelleen ja lopuks tulis suorittaa viela
jarjestelmétestaus, mieluiten kokonaan uudelleen. Regressiotestauksen suorittaminen voi tulla
erittdin kalliiksi, mikali sité ei saada automatisoitua[1], [3].

Testauksen kustannuksia voidaan alentaa ja testauksen tehokkuutta parantaa kehittamalla
testausprosessia, testausstrategioita testausautomaatiota ja testauksen tietamystd. Testauksesta
aiheutuvien kustannusten suurimpana tekijana ovat henkil6stokustannukset. Toinen kustannuksia
merkittavasti lisdava tekija on testausautomaatio. Testauksen tehokkuutta voidaan myos parantaa
standardeja hyddyntamal & ja toteuttamalla testaus alihankkijoilla.

2.4 Testausja laatu

Kehittamalla edella mainittuja tekijoita voidaan parantaa myo6s lopputuotteen laatua. Testausta el
kuitenkaan pitaisi mieltda tekijaksi, jolla ohjelmiston laatu rakennetaan. Testaus pitéisi mieluummin
ndhda keinona mitata ja varmistaa kehitysprosessin tuloksena syntynyt laatu. Testauksella voidaan
varmistaa laatuominaisuuksien lasndolo. Laatuominaisuuksia ovat esimerkiksi toiminnallisuus,
luotettavuus ja suorituskyky. Testaus tulisi ndhda omana prosessinaan kehitysprosessin rinnalla.
Prosessien vdlilla tulisi olla selked yhteys seka riittavasti kommunikointia, jotta samoja asioita ei
tehtdis useita kertoja. [1], [9].

Yleisten menettelytapojen kehittaminen vaatii kuitenkin muutoksia yrityksen toimintaan, ja tasta
syystd testausprosessin  kehittdminen voi olla vaikeaa. Erds kehitys- ja testausprosessien
parantamisen avaintekija on testauksen aikainen sisdllyttaminen toimintaan, mika tarkoittaa
asiakasvaatimusten, arkkitehtuurien ja toiminnallisten méérittelyiden testaamista. My0s laatu tulisi
integroida kehitysprosessiin siten, ettd ohjelmisto suunnitellaan siten, ettd laatuominaisuuksien
testaaminen on mahdollista. Testausprosessia tulisi mitata ja mittausten tuloksia arvioida [1].
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3. STANDARDIT

Kansainvdliset standardit helpottavat henkiliden ja yritysten vélista yhteisty6ta Jotta ihmiset ja
yritykset voisivat kommunikoida keskendén, tarvitaan yhteista sanastoa, yhtenevaista
tyoskentelyprosessia seka mahdollisuutta mitata ihmisten ja organisaatioiden suorituskykyé.
Standardeja tarvitaan tukemaan prosesseja ja menetelmid, seké luomaan hyvia kaytantja ja tiedon
perustoja. Standardien kaytostd hyotyvat sekd asiakas ettd yritys. Asiakkaan nakokulmasta
standardeja kayttava yritys vaikuttaa asiantuntijalta, jonka tuotteisiin voi luottaa. Etenkin, jos tuote
on hyvin monimutkainen, standardien kéyttd lisdd asiakkaan luottamusta yritysta kohtaan.
Standardien voidaan sanoa myds suojelevan ostgjaa. Teknologiatuotteiden lisdantyva
monimutkaisuus aiheuttaa tarkeiden ominaisuuksien pysymisen piilossa ja tulemisen esille vasta
ostamisen jakeen. Standardit voivat tarjota tarkkaa tietoa tuotteiden sopivuudesta tietyille
kayttgille. Yritykselle standardit tarjoavat keinot toiminnan ohjaamiseen ja tiedon perustan
luomiseen. Standardit luovat yhteisen termiston, joka helpottaa eri osapuolten kommunikointia

tuotantoprosessin alkana[2], [7].

3.1 Ohjelmistotuotannon Standardit

Ohjelmistotuotannon standardit voivat olla térkedssd roolissa yrityksen toiminnassa. Monet
ohjelmistotuotannon standardit ovat kuitenkin luonteeltaan vapaaehtoisia ja eroavat téssé suhteessa
joidenkin liiketoiminta-alojen edellyttamistd ns. pakollisista standardeista.  Ohjelmistoyrityksen
hyodyntavét standardeja, tehddkseen parempia tuotteita ja parantaakseen tuotteen kilpailukykya
markkinoilla. Standardit voivat parantaa yrityksen liiketoimintaprosessia, jolloin tuotteita voidaan
vamistaa pienemmilla kustannuksilla Standardien roolit ovat hyvin erilaisia. Myo6s yrityksen

tavoitteet standardien soveltamisessa voivat olla hyvinkin erilaisia

Yritys voi tarvita prosesseja ja mittareita parantaakseen sen kykya tuottaa kilpailukykyisempia
ohjelmistoja osa-alueilla, joita ovat esimerkiks laatu, asiakastyytyvaisyys, kiertonopeus, tuottavuus,
prosessin kypsyys ja teknologia. Standardi voi tarjota kriteerit mittaamiselle ja arvioinnille. Yritys,
hankkijan ja toimittajan vastuut ja suhteet. Standardi voi tarjota kehyksen kommunikoinnille

asiakkaan ja toimittgjan vélilla vahentéen vaarinymmarryksia seka lyhentden aikaa, joka kuluu
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sopimukseen pdasemiseen. Standardi voi luoda normit, joihin voidaan viitata, mieluummin kuin etta

ne kuvattaisiin sopimuksessa [7].

Standardi  voi esimerkiksi tarjota ytimekk&n selityksen monimutkaiselle konseptille.
Monimutkaisessa hankkeessa standardit luovat yhteisymmarryksen erottamalla monimutkaiset
teknologiset asiat liiketoiminnan ndkokulmista.  Erityisesti kahden osapuolen neuvotellessa
monimutkaisesta asiasta, on hyodyllista kayttda standardia, joka médrittelee yksityiskohdat.
Tamantyyppisten standardien tavoitteena on luoda yhtendinen merkintétapa tai terminologia, jonka
avulla saavutetaan kasitteiden yhteisymmarrys. [7].

Joskus yritykset haluavat hyddynt&da ohjelmistokehitysmenetelmia ja tekniikoita, jotka on yleisesti
todettu tehokkaiksi. Yritys kayttéa tdllaisia Standardegja tehostaakseen toimintaansa ja
saavuttaakseen laadullisia parannuksia kun ohjel mistoja kehitetdan entisté paremmin, nopeammin ja
tehokkaammin. Yritykset voivat tarvita myos tavan osoittaa, etté heidan kaytantonsa noudattavat
hyvaks havaittuja menetelmid. Esimerkiksi 1SO 9000 laatujarjestelman noudattaminen antaa

yritykselle tietynlaisen laadun leiman [ 7].

Parantaakseen testauksen suorittamista ja tehokkuutta sekd tuottaakseen laadukkaampia
ohjelmistoja, yritys voi ottaa kayttdonsa ohjelmistotuotannon testaus- ja laatustandardeja. Koska
standardit ovat luonteeltaan vapaaehtoisia, yritys voi valikoida niista parhaiten itselleen sopivat
osat. Ohjelmistotuotannon laatuun ja testaukseen liittyvia standardeja on olemassa paljon. 1SO 9000
sarjan laatujérjestelméastandardien perusolettamus on, etta hyvin suunniteltu prosess tuottaa
todennakdisemmin laadukkaampia tuotteita kuin huonosti suunniteltu prosessi. IEEE on mééritellyt
lukuisia testausta tukevia standardeja. On kuitenkin havaittu tarvetta uusia laatu- ja
testausstandardit. Kehitteilla oleva testausstandardi ISO/IEC 29119 ja laatustandardi 1SO/IEC
25010 tarjoavat yritykselle apuvdineta testauksen parempaan suorittamiseen seka laadun

hallintaan. Seuraavassa esitelldan néiden standardien paapiirteet [2], [7].
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4. TESTAUSSTANDARDI 1SO/IEC 29119

Uutta testausstandardia alettiin kehittdd, koska olemassa olevat standardit eivat kata kaikkia
ohjelmiston elinkaaren vaiheita. BS 7925.2:n méérittelemét testaustekniikat kattavat pelkastéén
yksikkotestauksen. Lisdksi korkeamman tason menetelmét, kuten kayttGtapaustestaus ja el-
toiminnallinen testaus puuttuvat aiemmista testausstandardeista kokonaan. Myds testauskdytannon
ja testausstrategioiden kehittaminen, seka staattinen testaus eivat ole médriteltyind olemassa

olevissa standardeissa. Lis&ks prosessien ja proseduurien méarittelyissa on havaittu ristiriitoja [2].

Testausstandardi 1SO/IEC 29119 jaetaan neljdan osaan. Nama osat ovat 1) konseptit ja sanasto, 2)
prosessit, 3) dokumentointi ja 4) testaustekniikat. Ensmméiseen osioon sisdltyy johdatus
ohjelmistotestaukseen, testauksen lahestymistavat sekd testauksessa kaytettdvén sanaston
méadritteleminen, jotta kaikki osapuolet pystyvat kommunikoimaan kesken&dén. Toinen osa
puolestaan méaérittelee prosessit testaukseen suunnitteluun, hallintaan ja toteutukseen. Kolmas osa
tarjoaa tarvittavat dokumenttipohjat standardin eri osien dokumentointiin. Neljés osio méarittelee
tekniikat testitapausten suunnitteluun. Tekniikoihin sisdltyvét staattiset testaustekniikat (arvioinnit,
katselmoinnit), dynaamiset testaustekniikat (musta- ja lasilaatikkotestaus) ja ei-toiminnalliset
testaustekniikat (turvallisuus-, suorituskyky-, kéytettdvyystestaus). Lisdks neljanteen osaan

kuuluvat testauksen mittaustekniikat, kuten testauksen kattavuuden mittaaminen [5].

Osa 1
Konseptit ja
sanasto
Osa 4 Osa 2 Osa 3
-] t >
Testaustekniikat ProsesSl Dokumentaatio

Kuva 1: ISO/IEC 29119:n osat ja osien valiset suhteet [5]

Testausstandardin tavoitteena on méaritella yleinen prosessimalli, jota mika tahansa yritys voi
hyodyntda suorittaessaan minka tyyppista testausta tahansa. Standardi méérittelee testausprosessin,
dokumentaation ja tekniikat, jotka soveltuvat kaikkiin ohjelmistokehitysmenetelmiin, kuten
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vesiputousmenetelmaan, spiraalimenetelmdan sekd ketteriin - menetelmiin.  Standardi  tarjoaa
kehykset erilaisille testausprosesseille, jotka sopivat kaytettdvdks koko ohjelmiston elinkaaren
aikana. On kuitenkin huomattava, ettd kaikki yritykset tai projektit eivét valttamétta tarvitse kaikkia
standardin méérittelemia prosesseja kayttoonsa. Hyodyntédakseen standardia yrityksien on valittava
ne standardin osat, jotka sopivat heidén toimintamalliinsa parhaiten.

4.11SO/IEC 29119 Osa 2: Prosessit

Standardin méarittelema testausprosessi koostuu neljasta kerroksesta. Nama kerrokset ovat 1)
testauspolitiikka, 2) testausstrategia, 3) testauksen hallinta ja 4) testauksen tasot. Seuraavassa
kuvataan ndma tasot tarkemmin [5].

4.1.1 Testauspolitiikka

Y limman tason tavoitteena on méarittaéa prosess testauspolitiikan luomiselle ja yllgpidolle. Prosessi
tarjoaa kehyksen myos testausstrategian ja projektin testauksen hallinnan perustamiseen, arviointiin
ja parantamiseen. Testauspolitiikka on kirjoitettu dokumentti, joka maarittdd, mitka ovat yrityksen
tavoitteet testauksessa ottamatta kuitenkaan kantaa siihen, miten testaus suoritetaan. Politiikka
madrittaa yrityksen testausk&ytannot ja saanntt. Testauspolitiikan pitéisi liittyad yrityksen kaikkiin
projekteihin ja kaikentyyppiseen testaukseen. Testauspolitiikkadokumentin tulisi olla saatavilla
kaikille henkilGille, joiden toimintoihin silla on vaikutusta. Dokumentin tulisi olla luonteeltaan el-
tekninen ja pituudeltaan 1-2 sivua. Sen tulisi olla linjattuna yrityksen muiden kaytantdjen, kuten
laatupolitiikan kanssa [5].
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Tarkeimpien sidosryhmien ndkemykset
Tamanhetkisen testauskaytédnnon/testausstrategian tunteminen organisaatiossa
Seka mahdollisesti:
IT-politiikka, IT-projektinhallintapolitiikka, laatupolitiikka
tamanhetkinen testauspolitiikka/testausstrategia, ...

Y V [ Testauspolitiikka/
testausstrategia vaatii
Luo ja yllapida uudelleenmaarittelya ]
testauspolitiikka/ j«¢
testausstrategia [Testauspolitiikka/
testausstrategia ei vaadi
muutoksia ]

. [ Testauspolitiikka/
Testauspolitiikan/ testausstrategia toimii tehokkaasti ]

testausstrategian luonnos

Paaseminen
yhteisymmarrykseen
testauspolitiikasta/ [ Testauspolitiikka/
testausstrategiasta Johda testausstrategia -
e wolitiikan/ ei toimi tehokkaasti ] Testauspolltuk?n/
q testausstrategian testauss_tr_atgglan
noudattaminen Testauspolitiikan/ arviointi
testausstrategian Arvioinnin
virheloki tallenne
Organisaation
testauspolitiikka/
testausstrategia
Julkaise [Sopiva aika on kulunut:
- . Siité kun testauspolitiikka/testausstrategia on julkaistu, tai
— Ehdotuk
tteessttaal:ss';?rl:;l(kiz/ Testaus: olIJitiiskliaan / Siitd kun testauspolitiikka/testausstrategia on viimeksi
g testausstrategiaan arvioitu, tai organisaatiossa on tapahtunut suuri muutos]

Kuva 2: Prosess testauspolitiikan ja testausstrategian luomiseen ja yllapitoon. [5]

Ylla oleva kuva méérittelee prosessin testauspolitiikan luomiselle. Mikali organisagtiolla ei ole
olemassa olevaa testauspolitiikkaa tai se vaatii suurta uudistamista, tulisi kuvassa 2 kuvattu prosessi
k&yda 1gpi. Testauspolitiikan luominen ja yll&pito vaatii térkeimpien osakkaiden nékemykset seka
tiedon yrityksen nykyisesta testauskaytannosta. Myds muut yrityksen k&ytannot, kuten I T-kaytantod
tal laatupolitiikka, voivat olla tukemassa testauspolitiikan luomista. Testauspolitiikan luominen
voidaan katsoa testauksen johtohenkilon tehtévaksi, mutta siihen voivat osallistua myds 1T-
paallikko, projektipdallikot seka kehitygohtajat. Testauspolitiikan luomisen ja yll&pidon tuloksena
syntyy dokumentoitu luonnos testauspolitiikasta. Liitteessi 1 on esitelty kohdat, joita
testauspolitiikka voi siséltéa [5].

Testauspolitiikan luomisprosessin seuraavan vaiheen tavoitteena on, etta kaikki osakkaat ovat
arvioineet luonnoksen ja ettd heiddn ndkemykset ja paaute on otettu huomioon. Kun
testauspolitiikasta on paasty yhteisymmarrykseen, se on valmis julkaistavaksi. Julkaisuvaiheen
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tavoitteena on saattaa kaikille organisaation henkildille tietoon, etté testauspolitiikka on julkaistu, ja
sité tulee ké&yttda. Testauspolitiikka tulee julkaista sopivassa muodossa, jotta se on helposti kaikkien
sita tarvitsevien henkil6iden saatavilla[5].

Prosessin neljannen vaiheen tavoitteena on varmistaa, etta kakki osakkaat noudattavat
testauspolitiikkaa. Testauspolitiikan kayttoa seurataan pitamalla ylla lokia, johon kirjataan esiin
tulleita seikkoja testauspolitiikan kaytosta. Mikali havaitaan, ettéa testauspolitiikkaa el noudateta, tai
siind on ongelmakohtia, siirrytéan vaiheeseen ”testauspolitiikan arviointi”. Mikali testauspolitiikkaa
noudatetaan tehokkaasti ja havaitaan, etté se toimii, el arviointia tarvitse suorittaa. Testauspolitiikan
arviointi on kuitenkin syyta suorittaa sopivin véligjoin, jotta se saadaan pidettya ajan tasalla
Testauspolitiikan arvioinnissa kdydaan 18pi testauspolitiikan loki, ja arvioidaan vaadittavien
muutosten suuruutta. Mikali muutokset ovat pienid, ne hyvaksytdan ja dokumentoidaan olemassa
olevaan testauspolitiikkaan. Jos muutoksien havaitaan olevat suuria, siirrytéan takaisin prosessin

ensimmaiseen vaiheeseen " testauspolitiikan luonti ja yll&pito” [5].

4.1.2 Testausstrategia

Neli-tasoisen prosessimallin toisen tason tavoitteena on mééritelld prosessi testausstrategian
luomiselle ja yllgpidolle. Yrityksen testausstrategian tarkoituksena on méarittéa kaytantod
ohjelmistotestaukselle. Testausstrategia on yksityiskohtainen ja tekninen dokumentti, joka
méaarittelee, miten testaus suoritetaan. Liséks testausstrategia méarittéé joukon uudelleenkéytettavia
testausohjesdantja, joita voidaan noudattaa yrityksen kaikissa projekteissa. Testausstrategia tarjoaa

my6s kehyksen projektikohtaisen testaussuunnitel mien perustamiseen ja arviointiin [5].

Testausstrategia koskee yrityksen kaikkiin projekteihin liittyv88 testausta. Testausstrategian
johdonmukainen toteutus johtaa organisaation johdonmukaiseen menettelyyn testauksessa.
Yksittaiset projektit voivat poiketa testausstrategiasta, mutta poikkeavuudet tulis perustella ja
dokumentoida. Testausstrategian luominen ja halinta toteutetaan samaa prosessimallia kayttéen
kuin testauspolitiikan kohdalla. Tama prosessi on esitetty kuvassa 2. Mikdli yrityksella el ole
erillista testauspolitiikkaa, testausstrategia voi tarvittaessa sisdltéa samoja  kohtia  kuin
testauspolitiikkakin. Testausstrategian mahdollinen sisélto on kuvattu liitteessa 2 [5].
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4.1.3 Testauksen hallinta

Testauksen hallinnan prosessi médrittelee, kuinka strategiset pddtokset tehdaén ja kuinka testaus
suunnitellaan, seurataan, halitaan sek& raportoidaan projektitasolla. Alla olevassa kuvassa on
esitetty prosessi projektin testaussuunnitelman luomiseen. Testauksen hallintaan liittyvia tehtévia on
kuvattu liitteessd 3a [5].

Testauspolitikka Projektinhallintasuunnitelma
Testausstrategia Asiaankuuluva tuotedokumentaatio
Saatelevat standardit Ohjelmiston kehityssuunnitelma

Projektin ja tuotteen riskit
Projektin testaussuunnitelman paivitykset

T

1. Ymmarra
projektin/tason
asiayhteys

Projektin laajuus

2. Suunnittele
projektin/tason

) Analysoidut riksit
testaussuunni-

telman luominen Y R
3. Tunnista ja 4. Tunnista
analysoi riskit IéHestymista-

Suunnittele ja " pat tf_i_ski_en”
e Lo ieventamiselle
ylldpida projektin/ \ ) 5. Suunnittele
tason projektin/tason
testaussuunnitelma ) —— testausstrategia
6. Paata
7. Dokumentoi aikataulu
8. Saavuta projektin/tason Projektin/tason
projektin/tason testaussuun- — testausstrategia
. testaussuun- nitelma
9. Julkaise nitelman Aikataulu,

projektin/tason
testaussuun- Projektin/tason
nitelma testaussuunnitelman
Hyvaksytty projektin/tason luonnos
Projektin/tason testaussuunnitelma
testaussuunnitelma

yhteisymmérrys henkildsténhallintaprofiili

Kuva 3: Projektin/tason testaussuunnitelman suunnittelu ja yllapito. [5]

Projektin testaussuunnitelman suunnittelun ja yll&pidon tavoitteena on suunnitella, dokumentoida ja
saattaa projektikohtainen testauksen |dhestymistapa projektin kannalta oleellisten osakkaiden
tietoon. Projektin testaussuunnitelma mahdollistaa resurssien, ympéristéjen ja muiden testauksen
vaatimuksien tunnistamisen akaisessa vaiheessa.  Yrityksen tulisi laatia  projektin
testaussuunnitelma, mikali sellaista el ole olemassa, uus testausprojekti on saatettu aulle tai on
havaittu, ettd projektin testaussuunnitelma vaatii pavittédmistéd. Projektin testaussuunnitelmaan
vaikuttavia  tekijoitd ovat  testauspolitiikka, testausstrategia, sadtelevat — standardit,
projektisuunnitelma, tuotekohtainen dokumentaatio, projektin ja tuotteen riskit seka mahdolliset

muut tekijat. Padasiallisessa vastuussa projektin testaussuunnitelman toteuttamisesta on projektin
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testauspadllikkd. Muita osallistuvia henkil6itd voivat olla projektipadlikko, laatupdallikko ja
kehitysohtaja[5].

Kun projektin testaussuunnitelma luodaan ensimméisen kerran, kaikki aktiviteetit (kuva 3) tulisi
suorittaa. On kuitenkin huomattava, etté tarvittaessa joitakin aktiviteettgja joudutaan kdymadn
uudelleen 18pi ennen kuin projektin testaussuunnitelma voidaan julkaista. Projektin aikana sita
saatetaan my0ds joutua muuttamaan sita mukaa, kuin muut suunnitelmat muuttuvat ja uutta tietoa
tulee saataville. Riippuen muutosten suuruudesta joitakin aktiviteettgja joudutaan |8pikdymaan
uudelleen projektin testaussuunnitelman yll&pitamiseksi [5].

Mikali havaitaan jokin uus projektiin tai tuotteeseen kohdistuva riski tai jonkin tunnetun riskin
luonne muuttuu oleellisesti, projektin testaussuunnitelmaprosessia tulisi jatkaa kohdasta 3 (tunnista
ja analysoi riskit). Jos taas uskotaan, ettd projektin testausstrategiaa téytyy muuttaa jonkin muun
syyn kuin riskin takia (essmerkiks paatetdan kayttéa uutta testausymparistod) prosessiatulis jatkaa
kohdasta 5 (suunnittele projektin testausstrategia). Mikali projektin henkilostoa tai aikataulutusta
padtetdan muuttaa jonkin muun syyn kuin riskin takia (esimerkiks testausvélineiden saatavuus
kehityspuolelta on muuttunut), prosessia pitais jatkaa kohdasta 6 (méaérita henkil6sto ja aikataulu)

[5].

4.1.3.1 Projektin asiayhteyden ymméartaminen

Projektin testaussuunnitelman luomisprosessin ensimméisen vaiheen tavoitteena on saavuttaa
ymmarrys projektin tavoitteista ja ohjelmistokehityksestd, joka tehddan projektin aikana. Lisaksi
tavoitteena on saada alkukasitys testauksesta, jota projekti vaatii. Projektin asiayhteyden
ymmartamiseksi taytyy |&pikdyda projektisuunnitelma, josta selviaa testauksen budjetti ja resurssit.
Projektikohtaisesta tuotedokumentaatiosta, kuten jérjestelmén vaatimusdokumentista, saadaan
selville  projektin  lagjuus ja  mahdollisia vaatimuksia testaukselle.  Ohjelmiston
kehityssuunnitelmasta saastava tieto puolestaan vaikuttaa testauksen aikatauluihin ja vaiheisiin.
Myos projektikohtaiset, séételevat sandardit voivat méarittéa erityisséant6ja, jotka voivat vaikuttaa
testaukseen. Ensimmaéisen vaiheen tuloksena on luonnos projektin testaussuunnitelmasta, joka
sisdtdd ensmmaéisen dokumentaation jérjestelméan kokonaiskuvasta, testauksen tavoitteet seké
testauksen odotetun lagjuuden. Projektin testauspadallikon tulee téssd vaiheessa ymmartéa projektin
testauksen vaatimukset korkeallatasolla[5].
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4.1.3.2 Tegtaussuunnitelman hahmottaminen

Seuraavan vaiheen tavoitteena on tunnistaa, suunnitella ja aikatauluttaa aktiviteetit, joita tarvitaan
projektin testaussuunnitelman luomiseen. On myos tunnistettava henkilot, jotka osallistuvat néahin
aktiviteettethin. Henkildiden osallissuminen voidaan varmistaa organisoimalla tydpajoja ja
kokouksia[5].

4.1.3.3 Riskien tunnistaminen ja analysointi

Riskien tunnistamisen ja analysoinnin tavoitteena on tunnistaa ja analysoida ohjelmistotestaukseen
liittyvét riskit, joita voidaan lieventéé testauksen avulla. Riskit voivat liittya seka projektiin etta itse
tuotteeseen. Taméan valheen ensimmainen tehtava on arvioida niita riskegjg, joita on tunnistettu.
Né&itd ovat projektin riskirekisterissa olevat riskit tai projektin testaussuunnitelman péaivittamisen
yhteydessd havaitut riskit. Seuraavaks tunnistetaan testaukseen liittyvat - tai testauksella
lievennettavat lisdriskit. Tama voi tapahtua arvioimalla tuotespesifikaatioita ja muuta
asiaankuuluvaa dokumentaatiota tyopajojen, haastatteluiden tai muiden sopivien menetelmien
avulla. Havaitut riskit luokitellaan vahintéankin siten, etta erotetaan toisistaan projektiin ja
tuotteeseen liittyvét riskit. Lisdksi arvioidaan riskin toteutumisen todenndkoisyytta seka riskin
vakavuutta. Lopulta vaiheen tulokset dokumentoidaan projektin testaussuunnitelman luonnokseen

jatarvittaessa projektin riskirekisteriin [5].

4.1.3.4 Lahestymistavat riskien lieventamiselle

Neljannen vaiheen tavoitteena on etsia niita testauksen lahestymistapoja, joilla voidaan lieventda
edellisessa vaiheessa havaittuja ja analysoituja riskeja. Tavoitteena on 10ytda testauksen tyypit,
tekniikat, tasot sekd testauksen paéttamisen kriteerit, joilla riskgja voidaan lieventda. Neljannen

vaiheen tulokset dokumentoidaan projektin testaussuunnitelman luonnokseen [5].

4.1.3.5 Projektin testausstrategian suunnittelu

Seuraavaksi suunnitellaan projektin testausstrategia, jolla toteutetaan lieventamistoimenpiteet
riskeille, joilla on korkein prioriteetti. Toimenpiteiden suorittamiseen vaadittavien resurssien, kuten

gjan, osaamisen, tyokalujen ja testausympariston tarpeiden méaréé tulee arvioida. Myo6s projektin ja
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tuotteen rajoitukset tulee huomioida. Rgoituksia voivat olla esimerkiks sddtelevét standardit,
organisaation testauspolitiikan ja testausstrategian noudattaminen, sopimukselliset vaatimukset,
projektin gan ja kustannuksien aiheuttamat vaatimukset, sopivan ammattitaidon omaavien
tedtagjien saatavuus, seka tyokalujen ja testausympéristdjen saatavuus. Projektin testausstrategia
dokumentoidaan ja hyvaksytetdan tarkeimmilla osapuolilla[5].

4.1.3.6 Henkil6ston ja aikataulun méérittaminen

Kun testausstrategia on hyvaksytty, maaritetddn henkilostonhallintaprofiili ja aikataulu, jotka
toteuttavat testausstrategian. On tunnistettava testauksen suorittamiseen vaadittavat roolit ja taidot
seké mahdollinen tarve rekrytoinnille tai kouluttamiselle. Jokaiselle vaadittavalle testauksen tasolle
(joka sisdltaa testauksen tyypit ja tekniikat) mééritetddn aikataulu. MyOds muiden osakkaiden
hyvaksynta henkildston ja aikataulun suunnitelmalle on hankittava [5].

4.1.3.7 Tegstaussuunnitelman dokumentointi

Testaussuunnitelma taytyy dokumentoida, jotta eri osapuolten valinen kommunikointi projektissa
kaytettdvasta testauksen lahestymistavasta on mahdollista. Testaukseen liittyvien riskien, niiden
lieventamiseen ehdotettujen toimintojen, tunnistetun testausstrategian sek& henkiloston ja
aikataulun méaérittelemisen perusteella kirjoitetaan dokumentti, joka on luonnos projektin
testaussuunnitelmasta. Liitteessa 3b on kuvattu mahdollinen projektin testaussuunnitelman sisélto

[5].

4.1.3.8 Y hteisymmarryksen saavuttaminen ja testaussuunnitelman julkaiseminen

Taman vaiheen tarkoituksena on saada varmuus siité, etté kaikki projektin osapuolet ovat arvioineet
projektin testaussuunnitelman luonnoksen, ja etta heidan antama mahdollinen palaute on huomioitu.
Osapuolien ndkemykset voidaan saada selville esimerkiksi pitamalla kokouksia, perustamalla
tyopajoja tai tekemdalla haastatteluja. Mahdolliset konfliktit eri nékemyksien valilla tulee ratkaista
ennen projektin testaussuunnitelman hyvaksymista. Testaussuunnitelma julkaistaan sopivassa
muodossa siten, etta se on saatavilla kaikille projektin Osapuolille. Osapuolille tulee ilmoittaa, etta
testaussuunnitelma on julkaistu ja sité tulee noudattaa [5].
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Kuva 4: Testauksen hallinta. [5]

Toisena osana projektin testauksen hallintaprosessiin kuuluu ”seuraa ja hallitse” -vaihe, jonka
tentavand on hallita testausta projektitasolla seka varmista, ettd toiminta noudattaa projektin
testaussuunnitelmaa ja ettda suunnitelmaa pavitetdan, mikali tarvetta ilmenee. Tamén vaiheen
tavoitteita ovat myods alimman tason testauksen valvominen, testauksen tasojen (esim.
jarjestelmétestaus) ja tyyppien (esim. suorituskykytestaus) valvominen ja seuranta seké testauksen
etenemisen seuraaminen suunnitelman mukaan. Liséks tulee seurata projektiin ja tuotteeseen
kohdistuviariskga[5].

Jokaisen testauksen tason seurantaan tulis nimittéa erillinen vastuuhenkild. Lisaksi jokaista
testauksen tasoa ja tyyppia tulis seurata tilaraportoinnin avulla. Raporttien avulla voidaan myds
ilmoittaa osapuolille projektin testauksen etenemisestd ja saada lopulta hyvaksynta testauksen
padttdmiseen. "Seuraa ja hallitse” -vaiheeseen kuuluu myds havaita testaussuunnitelman
paivittamisen tarve sekd mahdolliset muutostarpeet alimman tason testaukseen. Kun projektin
testauksen paattamiskriteerit on saavutettu, voidaan sSiirtyd seuraavaan vaiheeseen testauksen
hallintaprosessissa. Projektipaéllikkd tekee lopullisen p&éatoksen diitd, onko projektin testaus
suoritettu [5].

Testauksen hallinnan viimeinen vaihe on raportoida projektin testauksen valmistumisesta, jossa

testauksen tulokset dokumentoidaan ja esitelléan tarkeimmille osapuolille. Dokumentointia varten
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on lapikaytava projektin testaussuunnitelma, tasojen testaussuunnitelmat, testauksen tilaraportit,
raportit eri testauksen tasojen valmistumisesta ja raportit poikkeavuuksista. Néista kerdtéén
oledllinen tieto, joka kirjoitetaan dokumenttimuotoon. Dokumentti sisdltéd esimerkiks mita
tedtattiin, mitd ei testattu (avoimet riskit, poikkeavuudet, joita ei ole korjattu seké vaatimukset, joita
el ole testattu), poikkeavuudet projektin testaussuunnitelmasta jaljitettévyytta varten, testaukseen
kéytetty aika, resurssit, tyokalut ja ympéristot, paivitykset projektin testaussuunnitelmaan seka
poikkeavuudet organisaation testauspolitiikasta ja testausstrategiasta [5].

4.1.4 Testauksen toteutus

ISO/IEC 29119 tedtausstandardin 4-kerroksisen prosessmallin alin taso mérittelee prosessin
testauksen tason (esimerkiksi yksikko-, jarjestelmé-, integraatio- tai hyvaksymistestaus) tai tietyn
tesauksen tyypin (esimerkiks  suorituskyky-, turvallisuus-, tai toiminnallisuustestaus)
suorittamiselle. Alin taso sisaltééd my6s prosessit testauksen suunnitteluun, johtamiseen, hallintaan
seka tuloksien raportointiin. Nadiden tehtévien suorittaminen on testauksen johtajan vastuulla.
Alimman tason toimintoja ovat my0s testitapausten analysointi, suunnittelu ja toteutus,
poikkeuksien raportointi seka testausympariston rakentaminen ja yll&pito [5].
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Kuva 5: Prosessit testauksen toteuttamiselle. [5]

Tason testaussuunnitelma luodaan projektin  testaussuunnitelman luomiseen kaytettéavan
prosessimallin mukaisesti (kuva 3). Tyypillisen tason testaussuunnitelman sisdlté on kuvattu
liitteessd 4. Seuranta ja hallinta -vaiheen tavoitteena on johtaa tason tai tyypin testaus ja varmistaa,
etta tason testaussuunnitelmaa noudatetaan ja péivitetéan tarpeen mukaan. Lisdks vaiheen tehtavia
ovat roolien jakaminen testagjille, tason testauksen tilaraporttien luominen, sekéa hyvaksymisen
saaminen testauksen paattdmiseen. Tarvittaessa tulee my0Os toteuttaa ylemmadlta tasolta tulevat
hallintaohjeet, raportoida uudet riskit ja muutokset projektin testauspdallikolle sekd muuttaa tapaa
jollatietyn tason tai tyypin testaus suoritetaan [5].

4.1.4.1 Testien suorittaminen

Kuvassa 5 on kuvattu sykli testauksen suorittamiseen. Syklin ensimméisen vaiheen tavoitteena on
suunnitella ja dokumentoida testitapaukset, jotka suoritetaan kayttéen apuna tason
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testaussuunnitelmaa ja tuotedokumentaatiota. Vaiheeseen osallistuvia henkil6itd ovat testauksen
suunnittelijat, tason testauksen vastuuhenkild, sek& kehittgjdt ja testagjat. Vaiheen tuloksena
syntyvat dokumentoidut testien spesifikaatiot sek& mahdolliset vaatimukset testausympéristolle.
Jotta vaadittu Kkattavuus saavutettaisiin, ensmmaiseen vaiheeseen saatetaan joutua palaamaan
mikali testia suoritettaessa tai poikkeuksia raportoidessa ilmenee tarvetta uusille testitapauksille.
Testien  suorittamisvaiheessa  toteutetaan  spesifikaation — testitapaukset ~ médritellyssa
testausympéristdssa. Testin tulokset tallennetaan ja niita verrataan odotettuihin tuloksiin. Lisdksi
padtetdan |gpdisikd testitapaus testin. Testin  suorittaminen voidaan keskeyttéd, mikali
tedtitapauksessa tai testausymparistossa havaitaan virhe, tai mikai testattava kohde on poistunut
jarjestelman méaérittelysta muutoksen vuoksi. Lisaks syyna testin suorittamisen keskeyttamiseen
voi olla muutokset alimman tason testaussuunnitelmaan. Testien suorittamisvaiheeseen voidaan
my06s joutua palaamaan uudelleen, mikali havaitaan, ettd uusia testitapauksia tarvitaan vaaditun
kattavuuden saavuttamiseen. Vain osgoukko testitapauksista voidaan siis suorittaa testauksen

suorittamisprosessin yhden kierroksen aikana [5].

Poikkeuksien raportointi tulee suorittaa, mikali testi epdonnistui, tai jotakin muuta odottamatonta
tapahtui. Poikkeus tulee dokumentoida ja tieto taytyy myds valittaa tarkeimmille osapuolille, jotta
he voivat jaljittda poikkeuksen ja ryhtya tarvittaviin toimenpiteisiin. Projektin testausjohtaja tekee
padtoksen testauksen lopettamisesta. Lopettamispddtds perustuu testausstrategiaan ja testauksen
toteutusprosessin  synnyttamaan informaatioon. Testauksen lopettamisvaiheen tehtdvéana on
varmistaa, etta kaikki testaukseen liittyva materiaali, kuten testaussuunnitelmat, testispesifikaatiot ja
tiedot testausympériston infrastruktuurista arkistoidaan sopivalla tavalla Viimeisen vaiheen
tavoitteena on dokumentoida kaiken suoritetun testauksen tulokset ja tiedottaa ne tarkeimmille
osapuolille. Tason testaussuunnitel masta, tason testauksen tilaraporteista, poikkeavuusraporteista ja
tedtituloksista kerdt&an oleellinen tieto, joka dokumentoidaan tason testauksen paattamisraporttiin

[5].
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5. LAATUSTANDARDIT

Tietokoneita kaytetéddn yha lagjemmalla sovellusalueella. Ohjelmien oikeanlainen toimivuus on
usein kriittista litketoiminnan menestymisen tai jopa ihmisen turvallisuuden kannalta. Laadukkaiden
ohjelmistojen kehittaminen onkin tasta syysta erittéin tarkeda. Kattava ohjelmistotuotteen laadun
mé&rittely ja arviointi on avaintekijd laadun varmistamisessa. Tama voidaan saavuttaa
mééarittelemalla sopivat laadun ominaisuudet huomioimalla ohjelmiston kaytttarkoitus. On térkeds,

hyvaksyttyja mittareita kayttéen [4].

ISO/IEC 25010 sisdltdd uudistuksia aikaisempaan ISO/IEC 9126-1 -standardiin  néhden.
Turvallisuus, joka aikaisemmin oli toiminnallisuuden aliominaisuus, on muutettu itsendaiseksi
ominaisuudeksi.  Kannettavuus on jaettu dgiirrettdvyyteen ja yhteensopivuuteen, seka uudet
aliominaisuudet, joita ovat sitkeys, hyddyllisyys, tekninen saavutettavuus, modulaarisuus,
uudelleenkaytettavyys ja kannettavuus, on lisdtty. Lisdks joillekin ominaisuuksille ja
aliominaisuuksille on annettu tarkemmat nimet. [4]

ISO/IEC 25010 -standardia tulisi k&yttaa yhdessd SQuaRE (Ohjelmistotuotteen laadun vaatimukset
jaarviointi) -sarjan standardien kanssa. Néita standardeja ovat 1SO/IEC 25000 — | SO/IEC 25099.
ISO/IEC 2501n esittda yksityiskohtaiset laatumallit ohjelmistolle. Se sisdltéd myds k&ytannon
ohjeistuksen laatumallin kaytolle. 1ISO/IEC 2502n sisdltéa viitekehyksen ohjelmistotuotteen laadun
mittaamiseen. 1SO/IEC 2503n auttaa laadun vaatimusten méérittelyssg, ja ISO/IEC 2504n tarjoaa
vaatimukset, suositukset ja ohjeet ohjelmistotuotteen arviointiin. 1SO/IEC 25050-25099 ovat
lagjennuksia, jotka tarjoavat lisda tyokaluja laadun vaatimusten méarittelyyn. Muita standardeja,
jotka tukevat 25010:n kayttoa ovat 1SO/IEC 12207 (ohjelmiston elinkaaren prosessit), 1ISO 9001
(laadun varmistusprosessit) ja | SO/IEC 15504 (ohjelmistoprosessin arviointi) [4], [7].

5.11SO/IEC 25010

Laatustandardi méérittelee ohjelmistotuotteen laatumallin, joka koostuu kahdeksasta laadun
ominaisuudesta. Nama ominaisuudet voidaan edelleen jakaa aliominaisuuksiin, joita voidaan mitata
sisdisesti tai ulkoisesti. Ohjelmistotuotteen sisdiset ominaisuudet seka jarjestelman kayttaytyminen
madrittelevét sen, miten hyvin ohjelmisto tayttad laatuvaatimukset. Laadulliset ominaisuudet tulevat
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julki ohjelmiston kayton yhteydessa. Laatumallia voidaan soveltaa kaikentyyppisiin ohjelmistoihin.
Ominaisuudet tarjoavat johdonmukaisen terminologian ohjelmiston laadulle sekd mahdollistavat
my6s vertailun suorittamisen - miten hyvin lopputuote téyttaéa sithen kohdistuneet laatuvaatimukset.

Laatumallia voidaan myos kéyttéa muistilistana laadun kattavuuden varmistamiseen [4].

Laatumallia  voidaan  kayttdd tukemaan  ohjelmiston méarittelya ja  arviointia
ohjelmistotuotantoprosessiin  osallistuvien henkildiden nakokulmista. Nama henkilét voivat
osallistua ohjelmiston hankkimiseen, vaatimuksien méaérittelyyn, kehitykseen, kaytt6on, arviointiin,
tukemiseen, yll&pitoon tai laadun varmistukseen. Malli antaa tukea kehitysprosessin eri
toimintoihin, kuten vaatimuksien tunnistamiseen, vaatimusméaérittelyn kattavuuden varmistamiseen,
suunnittelun  tavoitteiden tunnistamiseen, testauksen tavoitteiden tunnistamiseen, laadun
varmistuksen kriteereiden tunnistamiseen, seka valmiin ohjelmistotuotteen hyvaksymiskriteereiden

tunnistamiseen [4].
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Kuva 6: Laatu ohjelmiston elinkaaren aikana [4]

Jarjestelmén laatu méaréytyy sen elementtien laadusta ja niiden keskinaisesta vuorovaikutuksesta.
Ohjelmiston laatu méaéraytyy sen mukaan, miten hyvin ohjelmistotuote tayttada siihen kohdistuneet
suorat ja epasuorat tarpeet. Ulkoinen ohjelmiston laatu tarjoaa "mustalaatikko” —nékyman
ohjelmistosta ja osoittaa ne ominaisuudet, jotka liittyvat ohjelman gamiseen tietokoneessa ja
kayttojarjestelmadssd.  Sisdinen ohjelmiston laatu tarjoaa "lasilaatikko” —ndkyman ja osoittaa
ohjelmiston ominaisuudet, jotka tyypillisesti ovat saavutettavissa kehitysprosessin aikana. Sisdinen
ohjelmiston laatu liittyy p&dasiallisesti ohjelmiston staattisiin ominaisuuksiin. Sisdinen ohjelmiston
laatu vaikuttaa ulkoiseen laatuun, joka taas vaikuttaa laatuun ohjelmistoa kaytettéessa. Laatumalli
tarjoaa kehyksen, jolla varmistetaan, etta kaikki laadun ndkokohdat huomioidaan sisaisessa
laadussa, ulkoisessa laadussa, seka laadussa kaytettdessa [4].
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5.1.1 Ohjelmiston laatumalli

Ohjelmistotuotteen laatu tulisi arvioida méaériteltyd laatumallia kayttéen. Laatumallia tulisi myos
kéyttdd, kun ohjelmistolle asetetaan laatuvaatimuksia. Ohjelmistotuotteen laatu tulisi jakaa
hierarkkisesti ominaisuuksiin ja aliominaisuuksiin, joita voidaan kayttda tarkistuslistana laatuun
liittyvissa asioissa, ja joita voidaan mitata sisdisilla tai ulkoisilla mittareilla. Laatuominaisuuksien
suhteellinen tarkeys madréytyy tuotteen ja toimialan mukaan, joten mallia tulis sovittaa
tapauskohtaisesti ennen kuin se otetaan kayttoon. Liiketoimintatavoitteet ja tuotteen seké

suunnitteluprosessin  luonne médréédva myos sen, miten resurssga kohdennetaan laadun
mittaamiseen [4].
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Kuva 7: Ohjelmistotuotteen laatumalli [4]

Jokaiselle laadun ominaisuudelle ja aiominaisuudelle, ohjelmiston kykenevyys mééritetdan
sisdisten laatuominaisuuksien avulla. Naita ominaisuuksia voidaan mitata. |SO/IEC 9126-3 (jonka
tulee korvaamaan ISO/IEC 25022) antaa esimerkkeja siséisistd mittareista. Laadun ominaisuuksia
voidaan mitata myds ulkoisesti. Esimerkkejd ulkoisisa mittareista méarittelee ISO/IEC 9126-2
(jonka tulee korvaamaan ISO/IEC 25023). Seuraavassa on kerrottu tarkemmin laatumallin
ominaisuuksista ja aiominaisuuksista [4].
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5.1.1.1 Toiminnallinen sopivuus

Toiminnallinen sopivuus tarkoittaa ohjelmiston kykya tarjota funktioita, jotka toteuttavat kayton
aikana ohjelmistoon kohdistuvat suorat ja epasuorat tarpeet. Soveltuvuudella tarkoitetaan, miten
hyvin ohjelman tarjoama funktiojoukko soveltuu méariteltyihin tehtéviin ja kayttgan tavoitteisiin.
Tarkkuus puolestaan méérittéd ohjelman tuottamien tulosten oikeellisuuden ja vaaditun
tasmallisyyden asteen. Noudattavuudella tarkoitetaan astetta, jolla ohjelmisto noudattaa ssandardeja,
merkintétapoja jalain saadoksia, jotka liittyvéat toiminnallisuuteen [4].

5.1.1.2 Luoctettavuus

Kun ohjelmistoa kaytetdan tietyssa kayttoymparistdsss, luotettavuus méérittda ohjelmiston kyvyn
yllgpitdd mééritetty suorituskyvyn taso. Saatavuus kertoo ohjelmiston kayttévalmiuden, kun
ohjelmaa halutaan kéayttda. Virheensietokyky méérittda suorituskyvyn tason, jonka ohjelma pystyy
sdilyttamaan virheen sattuessa. Toipuvuudella tarkoitetaan ohjelmiston kykya palauttaa haluttu
suorituskyvyn taso tai virhetilanteessa menetetty data. Noudattavuus médrittéd asteen, jolla
ohjelmisto noudattaa standardeja, merkintétapoja ja lain séadoksia, jotka liittyvét luotettavuuteen

[4].

5.1.1.3 Suorituskyvyn tehokkuus

Suorituskyvyn tehokkuus médrittelee, millaisen suorituskyvyn ohjelmisto tarjoaa kéaytetyista
resursseista ja tietyistd olosuhteista riippuen. Resursseilla tarkoitetaan toisa ohjelmia ja
jarjestelmén laitteistokokoonpanoa. Aikakayttaytyminen kuvaa ohjelmiston vaste- ja kasittelyaikoja
ja suoritustehoa, kun ohjelma suorittaa tiettyja toimintoja tietyissé olosuhteissa. Resurssien kulutus
puolestaan kuvaa ohjelmiston kykya kayttda sopivia resurssegja sopivassa suhteessa toimintoja
suorittaessaan. Noudattavuus méérittéd asteen, jolla ohjelmisto noudattaa standardeja,
merkintétapoja ja lain séadoksia, jotka liittyvéat suorituskykyyn [4].
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5.1.1.4 K aytettavyys

Kaytettéavyydelld tarkoitetaan ohjelmiston kykya tulla ymmaérretyksi, opituksi ja kayttgalleen
houkuttelevaksi, kun ohjelmistoa kaytetdan tietyissd olosuhteissa. Sopivuuden tunnistettavuus
kuvaa, miten hyvin kéayttga voi tunnistaa ohjelmiston olevan hénen tarpeisiinsa sopiva. Opittavuus
ohjelman kayton ja hallinnan helppouden tason. Helppokayttbisyyteen saattavat vaikuttaa myos
muut tekijdt, joita ovat sopivuus, muunneltavuus, liitettavyys, ja installoitavuus. Palvelualttius

ovat esimerkiks véarien kayttd ja graafinen ulkoasu. Tekninen saavutettavuus méaérittelee
ohjelmiston kaytettavyyden ihmisille, joilla on jokin pysyva vamma Myds ikééntymisen katsotaan
kuuluvan seikaksi, joka huomioidaan teknisen saavutettavuuden kohdalla. Noudattavuus méarittelee
ohjelmiston kyvyn noudattaa standardeja, merkintétapoja, tyyliohjeita ja séadoksia, jotka liittyvat
kaytettavyyteen [4].

5.1.1.5 Turvallisuus

Turvallisuuteen liittyy jarjestelman suojaaminen vihamieliselté tai vahingolliselta pdasyltd, kéaytolta,
muuntamiselta, tuhoamiselta tai paljastumiselta. Luotettavuudella tarkoitetaan sitéa tasoa, jonka
ohjelmisto tarjoaa suojautuakseen luvatonta kayttod vastaan, joka voi olla tarkoituksellista tai
tarkoituksetonta. Eheys méadrittda tason tiedon tarkkuuden ja tdydellisyyden turvaamiselle. Ei-
kiellettavyydella tarkoitetaan sitd, etta suoritetut tapahtumat voidaan todistaa tapahtuneeksi, eika
niitd voida myohemmin kieltéd. Vastuullisuudella puolestaan tarkoitetaan kykya jdjittéa tietyn
itsendisen yksikon suorittamia toimintoja. Tunnistaminen méadrittéd asteen, kuinka hyvin jokin
resurss voidaan todistaa vaitetyksi. Noudattavuus médrittelee asteen, jolla ohjelmistotuote
noudattaa turvallisuuteen liittyvia standardeja, merkintétapoja ja sdadoksia [4].
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5.1.1.6 Y hteensopivuus

Y hteensopivuudella tarkoitetaan kahden tai useamman ohjelmistokomponentin kykya vaihtaa tietoa
ta suorittaa niiden tarvitsemia toimintoja, Siten etta ne jakavat saman laitteisto- tai
ohjelmistoympériston. Korvattavuudella tarkoitetaan ohjelman vaihdettavuutta toiseen, samassa
ymparistossa toimivaan saman tarkoituksen téyttavaan ohjelmaan. Y hteis-olemassaolo méarittéa
tason, jolla kaks itsendistd ohjelmaa voivat toimia keskenddn samassa ymparistossa kayttéaen
samoja resursseja ilman haittavaikutuksia. Y hteentoimivuudella puolestaan tarkoitetaan tasoa, jolla
ohjelmistoa voidaan kayttda yhteistydssa muiden ohjelmien kanssa. Noudattavuudella tarkoitetaan
ohjelmiston kykyd noudattaa standardeja, merkintdtapoja ja sd&doksid, jotka liittyvéat

yhteensopivuuteen [4].

5.1.1.7 Yl &pidettavyys

Yllgpidettavyys méérittelee ohjelmistotuotteen muokattavuuden. Ohjelmistoon toteutettavat
muutokset voivat olla korjauksia, parannuksiatai ohjelman mukauttamista ympériston, vaatimusten
ta toiminnallisen mérittelyn muutoksiin. Modulaarisuus tarkoittaa ohjelmiston koostumusta
komponenteista siten, ettd muutos yhteen komponenttiin el aiheuta suuria vaikutuksia muihin
komponentteihin. Uudelleenkaytettavyys méérittele, miten hyvin ohjelmiston osia voidaan kéyttéa
muissa ohjelmistoissa ta muiden osien rakentamisessa. Anaysoitavuus puolestaan kertoo
muokattavien osien tunnistamisen tai asteen, jolla ohjelmistotuotetta voidaan mééritella puuteiden
ja virheiden suhteen. Muutettavuudella tarkoitetaan ohjelman muokkaamisen helppoutta. Vakaus
muutettaessa puolestaan méaarittelee, kuinka hyvin ohjelma voi valttda odottamattomat vaikutukset,
kun gihen tehdd&n muutoksia. Testattavuus méarittdd, kuinka hyvin muutettu ohjelma on
tedattavissa. Noudattavuus puolestaan tarkoittaa, kuinka hyvin ohjelmistotuote noudattaa
standardeja, merkintétapoja ja séadoksia yll&pidettavyydessa[4].

5.1.1.8 Siirrettavyys

Siirrettavyys méarittéd, miten hyvin ohjelmistotuote voidaan siirtéa ymparistostéa toiseen.
Kannettavuus kuvaa jarjestelman tai komponentin dirtamisen helppoutta laite- tal

ohjelmistoympéristostad toiseen. Liitettdvyys puolestaan tarkoittaa adaptoituvuutta erilaisiin
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madriteltyihin - ympéristbihin ilman lisdty6ta Asennettavuus méadrittéa tason ohjelmiston
asennukseen ja poistoon tietyssa ymparistossd. Noudattavuus kuvaa, miten hyvin ohjelmistotuote
noudattaa sirrettavyyteen liittyvid standardeja, sé&doksid ja merkintétapoja [4].
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6. LAADULLINEN TUTKIMUS

Laadullisen tutkimuksen avulla tutkitaan todellista elaméa. Tutkimuksen kohteena on usein ihmisen
toiminta ja vuorovaikutus osana jotakin suurempaa kokonaisuutta. Laadullisen tutkimuksen
periaatteiden mukaisesti todellisuus on moninainen, ja sitd e voi pilkkoa osiin. Tapahtumat ovat
toisistaan riippuvia ja tapahtumien valilta voidaan 16yt&8 monenlaisia suhteita. Laadullinen tutkimus
suoritetaan usein luonnollisessa ymparistdssd, jossa tutkija el pysty kontrolloimaan kaikkia
lahteisiin liittyvia virheitd. Laadullisten tutkimusmenetelmien tavoitteena on vastata kysymyksiin,
mika ilmidé on, millainen ilmi6 on, ja mitk& muut ilmiét vaikuttavat ilmi6on. Tutkimusaineisto
kootaan todellisen eldaman tilanteissa. Tiedon keruun valineend suositaan ihmistg, eli tutkija luottaa
tekemiinsa haastatteluihin ja omiin havaintoihinsa enemman kuin mittaamiseen. Tutkija el 1dhde
testaamaan hypoteesga vaan kéyttéd induktiivista pééttelya ja analyysia tarkastellessaan aineistoa
monipuolisesti ja yksityiskohtaisesti. Aineistonkeruumenetelminéd esimerkiksi teemahaastattelut ja
ryhmahaastattelut seka erilaisten tekstien analysointi ovat laadullisen tutkimuksen kannalta sopivia.
Kohdejoukko eli tutkittavat henkilot valitaan laadullista tutkimusta tehdessa tarkoituksenmukai sesti.
Lisdks ominaista on, etta tutkimussuunnitelma ja tutkimuskysymykset voivat muotoutua uudelleen
tutkimuksen kuluessa. Tutkija kasittelee jokaista tutkittavaa tapausta ainutlaatuisena ja tulkitsee

my0s tapauksesta saamaansa aineistoa sen mukaisesti [6].

6.1 Aineistopohjainen menetelma

Téassa kandidaatintytssa kaytettiin aineistopohjaista -menetelméd haastattel uaineiston analysointiin.
Aineistopohjainen menetelméd koostuu kolmesta datan analysoinnin vaiheesta. Ensimmaisessa
vaiheessa (open coding, avoin koodaus) kerdddn aineistosta tutkimuksen kannalta kiinnostavat
luokat. Toinen vaihe (axial coding, aksiaalinen koodaus) sisdltéa luokkien vélisten yhteyksien
etsmisen. Kolmannen vaiheen (selective coding, valikoiva koodaus) aikana etsitdan ja kuvataan
tutkimusaineiston ydinluokka[6], [11].

6.1.1 Avoin koodaus
Avoimella koodauksella on tarkoitus tuottaa kéasitteitd, sekda nimetd tapahtumia ja ilmidita

Kaditteitd ryhmitelladn luokkiin, jonka jélkeen luokkien ominaisuuksia kehitetddn edelleen

aksiaalisen koodauksen aikana. Avoin koodaus doitetaan yleensa heti, kun datan kerééaminen on
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aoitettu. On mahdollista, etta avoimen koodauksen aikana datasta nousee esiin uusia kasitteita,

joiden avulla voidaan suunnata tutkimusaineiston keruuta [6].

6.1.2 Aksiaalinen koodaus

Aineistopohjaisen menetelman toisessa vaiheessa aineistot ryhmitelléan etsimalla luokkien vélisia
yhteyksida  tarkastelemalla iImiGiden kausaaliehtoja, kontekstia, toiminta- ja
vuorovaikutusstrategioita seka niiden seurauksia. Kausaaliehdolla tarkoitetaan tapahtumaea tai
tilannetta, joka johtaa luokitellun ilmion toteutumiseen. Kontekstilla tarkoitetaan vallitsevia
olosuhteita, jossa ilmid tapahtuu. Toiminta- ja vuorovaikutusstrategiat ovat strategioita, joiden
avulla ilmi6td on suunniteltu hoidettavaks ja hallittavaksi. Seuraukset puolestaan ovat
lopputuloksia tai  suoritteita vuorovaikutuksesta tai  toiminnasta.  Aineistoa kerdtaan,
késitteellistetéddn ja jaetaan luokkiin niin kauan, kunnes uusia kasitteitd, ominaisuuksia tai
dimensioita ei |6ydy. Taldin on saavutettu aineiston teoreettinen kylldisyys ja aksiaalisen
koodauksen lopetusehto [6].

6.1.3 Valikoiva koodaus

Valikoivan koodauksen tehtavana on 10ytda aineistosta ydinluokka. Téassa vaiheessa tutkijalle
selvidd, mistd tutkimuksessa on kysymys eli teoria syntyy aineiston perusteella. Téssa vaiheessa
tutkimuksen tulokset voidaan raportoida [6].

6.1.4 Teorian tuottaminen

Datan analysointivaiheiden jalkeen, aineistopohjaisen menetelman neljannessé vaiheessa kategoriat
yhdistetdan ydinkategorian ympérille. Tutkija tiivistdd oman ndkemyksensd tutkimuksesta
perustuen aksiaalisen koodauksessa selvinneisiin ilmididen valisiin suhteisiin. Tutkijalla on paljon
erilaisia tyokaluja tutkimusaineiston jasentamiseen. Esimerkiksi erilaiset diagrammit, taulukot ynna
muut paljon havaintoja yhteen nakymaan tiivistévét esitystavat ovat hyvia tyokaluja laadullisen
aineiston esittamiseen [6].
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7 TULOKSET

Tassa tyossa kaytetdan termin "yritys’ sijastatermia” organisaatioyksikké” (organizational unit, lyh.
OU). ISO/IEC 15504-1 —standardin méaritelmén mukaisesti OU on tarkastelun kohteena oleva
organisaation 0sa, joka on tyypillisesti osa suurta organisaatiota, kuten esimerkiks testausosasto.
Pienen yrityksen kohdalla termi voi puolestaan tarkoittaa koko yritysta. OU suorittaa yhta tai
useampaa prosessia yhdenmukaisella prosessin viitekehyksella ja sen toimintaa ohjaa
yhdenmukainen joukko liiketoiminnan tavoitteita. Té&t& termia ké&ytetéén, jotta saataisiin
normalisoitua yrityskoon vaikutus, jolloin yritysten valilla voidaan suorittaa vertailua niiden
kokoerosta huolimatta [12].

7.1 Yrityshaastattel ut

MASTO -hankkeen haastatteluissa haastateltiin suomalaisia yrityksia, joiden liiketoimintaan liittyy
keskeisesti ohjelmistokehitys. Yritykset olivat kooltaan muutaman henkilon pienyrityksesta aina
satoja tal jopa tuhansia ihmisia tyollistaviin suuryrityksiin, Haastattelukierroksia tehtiin useita,
mutta tassd kandidaatintyossa késitellédn kahden ensimméisen kierroksen haastatteluita.
Ensmmaéisella kierroksella haastateltavia organisaatioyksikoita oli 12. Haastatteluilla pyrittiin
selvittamaan, miten ohjelmiston kriittisyys ja organisaatioyksikon liiketoimintasuuntautuneisuus
vaikuttavat ohjelmistotestauksen kustannuksiin ja ohjelmiston laatuun. Haastattelulla pyrittiin
selvittamaan myos, miten tuotantomenetelmét, standardit ja ulkoistetut toiminnot vaikuttavat
testauksen tehokkuuteen, kustannuksiin seké lopputuotteen laatuun. Organisaatioyksikoilta kysyttiin
heidan kayttamiaén ohjelmistojen suunnittelu- ja toteutusmenetelmid, testauksen strategioita ja
resurssgja. Lisdksi kysyttiin, hyoddyntavatkd organisaatioyksikét standardeja, ja mitd osia
toiminnassaan  organisaatioyksikét  ulkoistavat. Omana aheenaan  Kkasiteltin - myds
testausautomaatiota ja testaukseen kaytettavia tyokauja. Organisaatioyksikdilta kysyttiin myds,
mit& laatuominaisuuksia he painottavat, seka milla tavalla muut tekijét, kuten asiakkaan, tuotteen
kriittisyyden ja muualta hankittujen komponenttien vaikutusta laatuun. Toisella kierroksella
haastateltavia organisaatioyksikdita oli yhteensd 26. Toisen kierroksen haastatteluissa kaytiin 18pi
kyselylomake, jossa organisaatioyksikot olivat arvioineet omaa toimintaansa MASTO -projektin

teemojen osalta.
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Seuraavissa kappaleissa arvioidaan organisaatioyksikdiden valmiutta soveltaa uusia
ohjelmistotuotannon testaus- ja laatustandardeja. Aluksi k&stelld8n yleisesti standardien
soveltuvuutta kaytantoon organisaatioyksikdiden nékokulmasta. Taman jalkeen kasitellaén
testausstandardin soveltuvuutta arvioimalla organisaatioyksikoiden edistyksellisyytta testauksessa.
Lisdksl esitetdan, mihin neliosaisen prosessimallin osaan organisaatioyksikét panostaisivat
testauksessaan. Taman jalkeen arvioidaan yksityiskohtaisemmin testausstandardin soveltuvuutta

seuraavien kohtien osalta:

i. HenkilOsto ja resurssit

ii. Testauksen elinkaari
iii. Testausstrategia, sen ongelmat ja kehityskohteet
iv. Kriittisyyden vaikutus testausstrategiaan

v. Testauksen ulkoistaminen ja osaamisen tarve
vi. Testausautomaatio jatyokalut
vii. Testauksen mittaaminen

Testausstandardin  jalkeen dgirrytddn kéasitteleméan laatustandardia.  Organisaatioyksikdiden
tarkeimmiksi valitsemien laatuominaisuuksien painottuminen kuvataan diagrammien avulla. Lisaksi
laatustandardin  soveltuvuutta arvioidaan analysoimalla, miten hyvin organisaatioyksikot

huomioivat laatuominaisuuksia toiminnassaan.

7.2 Standar dien soveltaminen kaytantoon

Standardien soveltaminen kaytantoon ei ole aina itsestéén selvéd. Valmiit standardit saatetaan kokea
lilan raskaiks ja turhaa tyota lisdaviksi. Kukaan haastatelluista organisaatioyksikoista el
osoittautunut  noudattavansa orjallisesti jotakin tiettya standardia. Sen djaan  monilla
organisaatioyksikéilla on kaytdssaan talon sisélla muodostunut ohjeisto, johon on mahdollisesti
otettu osia joistakin olemassa olevisa standardeista, kuten esimerkiksi 1SO-9000 sarjasta tai
CMMI:st&. Uuden standardin soveltaminen vaatii aina muutoksia OU:n totuttuihin toimintatapoihin.

Esimerkiksi Case 5:n haastateltava sanoo seuraavaa:

"Talla organisaatiokoolla tallaisen jonkun standardin tai menetelmén kaytolla - mitd naitd nyt on

kaikennakoisia - me emme saavuttaisi mitdan muuta kuin hilliton sekasotku.””
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Organisaatioyksikon sisdisig, totuttuja kéytanttja voi olla vaikeaa muuttaa. Onhan yleisesti todettu,
ettd muutoksia vastustetaan huomattavasti enemman kuin puolletaan. Standardia kéyttdon otettaessa
nouseekin erityisen tarkedan asemaan johdon kyky vakuuttaa ihmiset muutoksen hyodyllisyydesta
javattamattomyydestd. Case 9:n haastateltava kuvasi, miten heill&a suhtaudutaan muutoksiin:

”Ja tietysti se ettd mitd hallinto muuttaa niin kyllahan silld, yleenséd mehén niin kuin itku kurkussa tullaan
niistd, koulutustilaisuuksista ulos ettéa kun, téllaisia muutoksia on nyt tulossa tehtévaksi. Ja ne pakosta

tulevat muutokset on ihan hankalimpia..””

Mikali organisaatioyksikk® paéttda luoda standardin avulla uuden kaytdnnon, jota toiminnassa
hyodynnetdan, tulisi tama kaytantdé dokumentoida, ja sen tulisi olla saatavilla kaikille OU:ssa
tyoskenteleville henkil6ille. Esimerkiksi Case 9 on luonut sisdisen ohjeiston, mutta sité el ole
kuitenkaan dokumentoitu. On selvds, ettd dokumentoimattoman kaytanntn noudattaminen on
tehottomampaa, kun ohjeisto el ole saatavilla fyysisessa muodossa. Lisdks tdma voi vaikeuttaa
uusien henkildiden perehdyttamistd talon toimintatapoihin. Mik&li OU luo esimerkiksi
testauspolitiikan, on koko kaytanntn luominen turhaa, ellei OU:ssa ole vastuuhenkil6g, joka
seurais ettd politiikkaa noudatetaan. Esimerkiksi Case 1 teki laatusuunnitelman, mutta heilla ei
ollut henkil6d joka olisi valvonut, ettd suunnitelmaa noudatettaisiin. ISO/IEC 29119:n
méadrittelemét testausprosessit vaativat jatkuvaa seurantaa, jotta varmistutaan siitg, etta politiikkaa
todella noudatetaan, ja jotta k&ytantda voidaan muuttaa tarvittaessa.

Joskus OU:n sisdisten toimintatapojen muuttaminen voi vaatia paljon alkaa. Case 7:n haastateltava

toted, ettd heilla taysin uuden toimintamal lin k&yttéonotto ei sujunut hel posti:

“Sanotaan, etta keskimaarin kahdeksan vuotta vie, etté se alkaa toimimaan yhta hyvin kuin edellinen

malli, oli se sitten mik& hyvansa, tai toimi se sitten miten hyvansa..””

Lahes kaikilla haagtatdluilla organisaatioyksikoilla oli sisdinen toimintamalli. Ainoastaan kolme
organisaatioyksikkda sanoi, etta he eivat kéytd mitddn kehitysprosessia tai testausta tukevia
standardeja. Kaks haastatelluista organisaatioyksikdista totesi suoraan, etta sisdista toimintamallia

tulisi kehittda

Esimerkki onnistuneesta sisdisestd kaytannosta valittyy Case 11:n kohdalla OU kayttda
dokumentoinnissa apunaan standardia. Haastateltava ei muista perustuuko se johonkin olemassa
olevaan standardiin. Tata kaytant6d on kuitenkin kehitetty edelleen talon sisdlla Kaytanto
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madrittelee OU:n tydskentelyprosessin, kuten suunnittelun, testauksen ja muistioiden pohjat. OU on
saanut luotua standardin avulla yhtendiset séannét, ja tiedonkulku henkildiden valilla sujuu
ongelmitta Haastateltava toteaa, ettd etenkin isommassa projektissa téllainen menettelytapa on
ehdoton. My6s Case 10 ilmoitti k&yttéavansa standardia toimintansa tukena:

"Reilla on joku standardi kdytdssd. Ma en kylla muista sen nimed, sen. Pitdis muistaa.””
*Voi se olla joku téllanen 1SO joku?””

*Se on joku ISO joku, joku numero perdssa. Sita se on ja sen mukaan mennaan kylla aika tiukasti ja
varmaan on mentévakin kun niitd auditoidaan jatkuvasti, niin tota, niin, niin. M& pidan ite sita aika
hyvana, koska siitd me saadaan semmoset aika selkeét, niinku guideline:t talle meidan toiminnalle ja
tota niin, se on ehkd myds sellanen kun naista auditoinneista aina valilla tulee sitte huomautuksia, niin
se saa meitd ohjaamaan sitte taas meidéan toimintaa niilta osin, mitd me ehka ollaan, tai on saattanu
paasta jopa lipsumaan tai sitten ei olla vaan huomioitu tarpeeks ja ndin poispain, et kyl méa pidan niit

ihan.””

Merkittavana tekijana 1 SO/IEC 29119 ja 25010 -standardien — tai mink& tahansa uusien standardien
soveltuvuuteen vaikuttaa OU:n sisdinen ilmapiiri — miten OU:ssa suhtaudutaan muutoksiin. Lisaksi
johdon taidoilla on suuri merkitys, kun uusia kéytantéja luodaan. Myds OU:n aikaisempi kokemus
standardeista lienee soveltuvuuteen vaikuttava tekijd Mikdi OU:lla on ailempaa kokemusta
standardien kaytostd, on heidédn helpompi soveltaa myds ISO/IEC 29119 ja 25010 -standardeja

toiminnassaan.
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8 ISO/IEC 29119 - SOVELTUVUUS

ISO/IEC 29119 testausstandardin soveltuvuuden osalta haastatellut OU:t ovat hyvin erilaisessa
asemessa.  Yrityksen koko ja ik& vakuttavat merkittavasti siihen, kuinka pitkdlle OU:n
testausprosessit ovat kehittyneet. Tama vaikuttaa myos siihen, milta osin OU:lla on tarve soveltaa
testausstandardia. Esimerkiksi er88ssa haastatellussa OU:ssa testaus suoritetaan ilman minkaanlaista
testausstrategiaa ja ilman erillisia testagjia, kun taas toisella OU:lla on oma testausorganisaatio ja
testauksen suunnittelu ja toteutus ohjautuu projektikohtaisesti, ja lisdksi testauksen elinkaari
noudattelee kehityksen elinkaarta. Jalkimméiselle OU:lle testausstandardilla on huomattavasti

vahemman lisattavad kuin ensimmaiseksi mainitulle.

Ensmmaisella haastattelukierroksella organisaatioyksikoilta kysyttiin, mihin testauksen tasoon he
panostaisivat. Yhdeksdn OU:n mielesta tarkein kohde oli joko testausstrategia tai testauksen
hallinta, ja naistd yhdeksastd OU:sta nelja valits sekd strategian etta hallinnan térkeimmiksi
kehityskohtelksi. Nelja OU:ta valitsi testauksen toteutuksen tarkeimmaéksi. Testauspolitiikkaa ei
painottanut yksikédn OU. Taméa johtunee Siitd, etté testauspolitiikan ja testausstrategian valinen ero
ei ole kovinkaan suuri — voihan testausstrategia sisdltéa osittain samoja asioita kuin
testauspolitiikkakin.

Kooltaan haastattelun suurimmat OU:t, joilla on oma testausorganisaatio, ja joilla e ilmennyt
suurempia ongelmia testauksenstrategiassa ja hallinnassa, valitsivat testauksen toteutuksen

tason prosessit ovat jokseenkin kunnossa. Case 11 totes seuraavaa:

"Ryl méa sanon, et se menis sinne ehkd alimpaan kuitenkin, et ne jotka sitd oikeesti tekee. Vaik sielt
ylhaalta tuleekin ne niinkun et miten strategiat ja muut mutta, kyl se varmaan kuitenkin eniten sinne

alimmalle tasolle, ketka oikeesti sit tekee ne, ni vaikuttaa.””

My®s case 7 painotti testauksen toteutuksen tasoa:

“Testausmenetelmiin ja ihan siihen kaytannon testaamistydhon niin kuin, pitéis luultavasti kouluttaa

paljon enemman.””
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Pienillg, tai nopeasti kasvaneilla organisaatioyksikdilla sen sijaan el ole useinkaan riittavasti
resursseja kaytettavissa testaukseen, ja tasta syysta onkin ymmarrettévag, etta he taas panostaisivat
testauksen strategiaan ja hallintaan. Esimerkiksi case 6:n haastateltava sanoo:

"Rina suuntaisin tutkimuksen ihan siihen, ettéd miten periaatteellisesti, mihin kannattaa kiinnittaa
huomiota, silla tavalla etta olisi niilla ihmisilla, jotka tekevéat paatoksia resursseista, ihmisista,
resursoinneista, palkataanko testausosastoa ja muuta, niin olisi tyokaluja niin kuin nahda sita, etta milla
tavalla se vaikuttaa siihen toimintaan. T&ma on minun nékemys ja, ja ne isommat ongelmat mita
téssakin on tullut esille taméan keskustelun tai haastattelun aikana, liittyy nimenomaan siihen, ettd ne on

naita strategiaan.””

Case 1 toteaa seuraavaa:

"Ryl mulla ainaki tulis mieleen se testausstrategia ettd, siihen ettd, miten niinku.. Nyt kun ei sit

kuitenkaan oo resursseja testata kaikkee, niin mihin se sitte, mika kannattaa sitte...””

Case 9 korostaa testauksen hallinnan merkitysta:

Jos se on hyvin hallittua niin ehk& se mekaaninen tydki siella alareunassa sitte onnistuu paremmin.

Myos Case 8 korostaatestauksen hallinnan merkitystd, jolloin testausta ei koettais ylimaaraisena

tyona. Haastateltava totes seuraavaa:

”3illa me padstdan nimenomaan siihen, etta sita ei koeta taakaks sita testausta ja ei aina koeta, etta
taytyy hirveesti nyt resurssoida testaukseen, vaan se testaus tulis niinku ikdan ku siina, siiné sivussa
niinku ihan automaattisesti. Kun, kun me nyt jotenki tda tuote kuitenki on pitany aina testata, kun se
ensimmainen toteutus on tehty, niin jos sen testauksen vois siind tehdéa kyljessa, niin sillon timmaosta
niinku kauheeta strategioita ja politiikkoja ei valttamatta tarvis niinkun ainakaan téllasel niinku lyhyell&,

lyhyella aikavalilla niinku miettid niin paljo.””

Alla olevassa kaaviossa toisen haastattelukierroksen OU:t ovat arvioineet testausstandardin
médrittelemien  prosessien toteutumista heidan omassa toiminnassaan.  Yli  puolet
organisaatioyksikoistda on joko neutradilla kannalla tai e mieltd testausprosessien
erinomaisuudesta. Kuitenkin myds melko suuri osa organisaatioyksikoistd katsoo, etta heidan
testausprosessit ovat kunnossa. Muutama sanoo niiden olevan jopa erinomaisella tasolla

Testausstrategian erinomaisuudesta OU:t ovat eniten eri mielta



41

12
10
r @ Testauspolitiikka on
8 I erinomainen
P m Testausstrategia on
2 5 erinomainen
m ] .
< O Testauksen hallinta on
-% erinomainen
.8 4 — O Testauksen toteutus on
S erinomainen
2
ST
2 H — — ] —
0
Taysin Osittain Neutraali Osittain Taysin
erimielta erimielta samaa samaa
mielta mielta

Taulukko 1: Organisaatioykskéiden arvioinnit heidan omien testauspr osessiensa erinomaisuudesta

8.1 HenkilGstO ja resur ssit

Organisaatioyksikdiden kaytettavissdan olevat resurssit  vaikuttavat merkittavasti OU:n
mahdollisuuteen soveltaa standardeja. ISO/IEC 29119 standardi tukee OU:ta testauksen
priorisointi on ehdottoman térkedé ja OU:n tulisi ehdottomasti luoda itselleen selkea testauskaytanto

jastrategia, jottavahaiset resurssit saataisiin kohdennettua oikeisiin kohteisiin.

Testausstandardin méarittelemét prosessit vaativat organisaatioyksikoltd henkildstoa osallistumaan
testaukseen. Standardi suosittelee, etta OU:ssa olis testauspaallikkd, joka osallistuu keskeisesti
testausprosessien, esimerkiks testausstrategian ja testauksen hallinnan toteuttamiseen. Standardin
médritteleman prosessimallin alin taso suosittelee erillisia testagjia ja erillisid vastuuhenkil6ité
testauksen eri tasoille jatyypeille. Lisdksi standardit suosittelevat, etta OU:ssaolisi erillinen henkil®
valvomassa, etta luotua testauspolitiikkaa tal strategiaa noudatetaan ja niitd myos paivitetdan

tarpeen mukaan.
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Henkilostovaatimusten osalta testausstandardin soveltaminen lagjassa mittakaavassa voi olla
hankalaa pienille organisaatioyksikoille, joilla testaukseen erikoistuneita henkil6ité ei ole, ja joilla
on pulaa myds muista testauksen resursseista. Tamankaltaisissa organisaatioyksikdissa
tyoskentelevilla henkildilla on usein monia erilaisia tyotehntévid, kuten kehitys ja markkinointi, ja
testausta tehdaan vain jos siihen j&& aikaa. 7 organisaatioyksikk6a totes, etté heilld ei ole riittavasti
resursseja testaukseen henkil6ston osalta. Nama organisaatioyksikot ovat paésaéntoisesti kooltaan
huomattavasti pienempia, kuin haastateltavista organisaatioyksikoista ne, joilla testauksen
henkilost6a on riittavasti. Joukkoon mahtuu kuitenkin pari suurempaa OU:ta, joilla henkildstopula
on aheutunut nopean kasvun tal fuusioitumisen myotd.  Alla on poimittuna esimerkkeja

tetausresurssien puutteesta:

"Ru n& on, puristettu hyvin pieneks tda organisaatio, ei 0o niinku varaa. Ja kyl ma tavallaan ymmarran
et ei, me ollaan tavallaan aika pienii, jos meitd on nyt joku, onks meit nyt viis kehittdjaa tas suurin

piirtein ja toimitusosastolla joku kolme nelja henkee.” Case 1
“Um, no. We don T have enough resources.” >€ase 3

“Joo ei, me ollaan te-, me ollaan tehty niinku koko juttu ihan alusta, ja sitte testaaminenkin on jouduttu

tekeen tallg, talla niinku kdyhén miehen versiolla.” ~€ase 4

Riippuen vaha, kyl siind niinku on ehka jonkinmoista kehitysta tullu, mutta tuota se on ollu véha

resurssi-, resurssipuutteenki vuoksi kyl semmonen valitettavasti, mista...” >~€ase 5

"Rlo ainakaan niit ei 0o liikaa.” —€ase 9

Henkiloston osalta 5 haastatelluista organisaatioyksikdista totesi, ettd heilla e ole testauksen
resurssipulaa henkiloston osalta. Case 7 totes, ettd vaikka testauksen henkil6ité on tarpeeksi, niin
henkil6t jakautuvat valilla epétasaisesti projektien kesken. Case 11 mainitsi testauksen resurssipulan
testausympéristojen osata. Vaikka testagjia onkin tarpeeksi, joutuvat matalamman prioriteetin
projektit joskus odottamaan vuoroaan testausymparistdjen puutteen vuoksi. Case 8 totes, etta heilla

on resursseja testaukseen tarpeeks, mutta toimintaa tulisi tehostaa:

”No mun nakdkulma on ehka se, ettd, etta sitd resursseja saattas jopa olla tarpeeks, mutta se
toiminnan tehokkuus on, on niinkun ehké se ensimmaisena parannettava asia elikd, eika pelkastaan niin,
ettd ihmisten toimintaa pitas jotenkin tehostaa, et heidan pitas klikkaillla hiirella kaks kertaa enemman,
kun nykyaén, vaan siis nimenomaan se, etta tydkaluja tehostettas ja tdmmdosia testausta tukevaa
toimintaa, niin se ois niinku yks tammonen tarve, selkeesti. Niin sillon ei tarvita niin alyttémasti sita

porukkaa sinne ja toisaalta sen tydon mielekkyys, sen testaajan tydon mielekkyys, kun on kunnon vélineet””
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Nama OU:t, joilla testauksen henkilostoa on tarpeeksi, tyollistavat kokonaisuudessaan satoja tai
jopa tuhansia henkil6ita ja ovat siis haastatelluista organisaatioyksikdistd suurimpia. Pienilla
organisaatioyksikdilla ei ole useinkaan varaa palkata erillisia testagjia. Testagjien palkkaaminen ei
kuitenkaan vdlttdmétta ole ratkaisu testauksen ongelmiin pienissa organisaatioyksikoissa
Testauksen tehokkuutta voidaan lisdta ja kustannuksia alentaa panostamalla testauksen

suunnitteluun.

8.2 Testauksen dinkaari

Testauspolitiikan (tal testausstrategian) kohta "testauksen elinkaari” méaarittda testausprosessin
suhteen kehitysprosessiin. Perinteisen vesiputousmallin ongelmana on usein se, etta kehitys vie
testaukselta aikaa, koska testauksen gjoittuessa kehitysprosessin loppupuolelle kaikkea haluttua
tetausta el ehditd tekemddn projektin aikataulujen tullessa vastaan. Testauksen aikainen
sisdllyttaminen tuotekehitysprosessiin alentaa kustannuksia ja parantaa testauksen tehokkuutta [10].
Esimerkiksi Case 2 totesi, etta heilld testaus el ole riittdvasti resursoitu, mutta henkilGiden
lisd&misen sijasta heidan tulisi panostaa enemman projektin alkuvaiheen testaukseen. Haastateltava
toteaa, henkiloston lisdys olisi ratkaisu ongelmaan, mutta liian kallis sellainen. Haastateltavan
mielesta projektin alkuvaiheen testaukseen tulisi panostaa:

*de ettd mitd siind nyt haluttais tehtdvén et suoraan se ettd lisatédan testaajia ja muuta niin tietysti
aiheuttaa sen verran kustannuksia ainakin varmasti, mut ei valttdméatta suoraan liséa sitd hyotya etta
aika paljon toivoisin ehkd enemmankin sitten vield siihen, ettd enemman pystyttdis panostamaan sinne
ihan projektin alkuvaiheen testaukseen, maarityksien testaamiseen, suunnitelmien testaamiseen ja siis

laadukkaampien maarityksien ja suunnitelmien tekemiseen ja niiden, niiden testaamiseen..””

8.2.1 Ohjelmistosuunnittelu- ja toteutusmenetelman vaikutus testaukseen

Testauksen ja kehityksen valiseen suhteeseen vaikuttaa olennaisena tekijand OU:n kayttama
ohjelmistojen suunnittelu- ja toteutusmenetelma Yhdeksdn OU:ta ensmmaéisen kierroksen
haastatelluista ilmoitti kayttéavansa perinteistd menetelmé (vesiputous, tai sen kaltainen). Myos
ketteria menetelmia kaytettiin. Yksi OU (Case 3) sanoi kayttévansi SCRUM -menetelméag, ja kaksi
muuta (Case 6 ja Case 9) ilmoitti kéyttdvansa ketterien menetelmien kaltaisia menetelmid. Kaksi
OU:ta (Case 7 ja Case 12), jotka kayttédvét perinteista menetelmaa ilmoittivat, etta ketterét
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menetelmét ovat tekemdssa tuloaan heidan organisaatioyksikdssa. Esimerkiks Case 5 ja Case 10
mainitsivat aikataulujen olevan suuri ongelma testauksessa. Molemmilla organisaatioyksikoilla on
k&ytdssaan vesioutousmenetelma.

*Joskus on aika vaikee l6ytaa, niinku projektiaikataulut on, meil on hirveesti tita, niin mahotonta I6ytaa

enaa aikaa sille testaukselle.”~>Case 5

*Ja just, ehka se, ettéd meilld, 1&dhes, no nyt viime aikoina ainakin, niin naissa versioissa, vaikka meilla
kuuluu version tahan, valmisteluun se, ettd aina on jonkun verran myds regressiotestausta, etta
kdydaan lapi olevaa toiminnallisuutta ja huolehditaan, ettei oo mikddn menny rikki, niin tésta ollaan
hyvin monesti jouduttu tinkimaan ihan vaan sen takia, ettéd aika loppuu kesken ja tédd on oikeestaan

semmonen asia, mihin pitais jollain tavalla panostaa sitten.”*Case 10

Organisaatioyksikoilta kysyttiin heidan arviotaan ketterien menetelmien vaikutuksesta testaukseen.
Case 2 totesi, etta ketterét menetelmét jakaisivat testausresursseja paremmin. Case 3 toted, etta uusi
testagja paésee projektiin paremmin mukaan ketter8& menetelmaé kéytettdessa. Case 6 oli Sita
mieltd, etta ketteriin menetelmiin liittyvan jatkuvan kommunikoinnin ansiosta virheet havaitaan
aiemmin. Myos Case 11 ja Case 12 arvioivat, etta ketterd menetelmien kayttd parantanee
testattavuutta. Kaikki OU:t eivat vastanneet ollenkaan kysymykseen, jossa heitd pyydettiin
arvioimaan ketterien menetelmien vaikutusta testaukseen. Nailla organisaatioyksikoéilld oli kéytossa

enemman perinteisia suunnittelu- ja toteutusmenetelmia.

Organisaatioyksikoiden, joilla testaus gjoittuu kehitysprosessin loppuun, tulisi laatia testausstrategia
giten, ettd testaus ja kehitys olisivat paremmin integroituina toisiinsa, ja etta testaus kytkeytyisi
kehitysprosessiin jo varhaisessa vaiheessa. Esimerkiksi Case 12 arveli, ettd hellla el ole testauksen
resurssongelmaa sen vuoksi, etta testaus on integroitu tiiviisti tuotekehitykseen. Haastateltava
toteaa, ettd heidan rakentamansa toimintamallin ansiosta testaukseen on |0ytynyt aina riittévasti
henkil6itd. OU:ssa testausta e nahda erillisend prosessing, vaan testaus on sulautettu kiintedksi
osaks tuotekehitysta. Case 6 sanoi kayttédvansa nykydan enemman ketterdn menetelman kaltaisia
menetelmid, mutta testaus agjoittuu edelleen projektin loppupdahan. Haastateltava ilmoitti tarpeesta

testausprosessin elinkaaren muuttamiseen:

"Rut ma haluaisin my6s kehittaa sita testausprosessia, et miten se, miten se toimii. Nyt se on hirveen
hankalaa kun ei oo dedikoituja testaajia ja naa ihmiset, joitten, jotka tekee sita testausta, niilla on muita
tehtavia ja esimerkiks myyntity6t ja asiakaspalvelutyd kuormittaa nait henkildita niin paljon, et se on
hyvin pieni osuus vuodesta joka on yleenséd ennen paa-releasea, joka keskitytédan siihen testaamiseen.

M& haluaisin menna lahemmas semmosta jatkuvaa, jatkuvaa iteratiivista, testataan, kehitetaan,
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testataan, kehitetddn. Nyt tehdadn enemminkin silla tavalla, etta testataan tosi, kehitetdan tosi paljon ja
sit testataan intensiivisesti, korjataan intensiivisesti. Ja tdd ei mun mielest sovi hyvin timmdéseen
ketterampéaan ajatusmalliin, vaan se ehk& on enemman tamménen vanha vesiputousmallin mukainen

tapa toimia.””
8.2.2 Organisaatioyksikon suhtautuminen testaukseen

Testaugpolitiikka on OU:lle térkea siind mieless, etta se mérittelee testauksen tavoitteet korkealla
tasolla. TAma vaikuttanee siihen, miten OU:n eri sidosryhmét suhtautuvat testaukseen. Esimerkiksi
Case 4:n ongelmana oli saada testaukseen kaytettavia resursseja projektin rahoittajalta. Rahoittaja e
asettanut suurta painoarvoa testaukselle, ja tastd syysta OU e voi toteuttaa testausta sind
lagjuudessa kuin olisi tarve. Adriesimerkkinad edella mainitulle seikalle toimi Case 3, jonka
haastateltava sanoi, ettd heilla testaukseen suhtaudutaan vakavammin, kuin mitd hankkeen
kriittisyys edellyttéisi. Haastateltava sanoi, ettd tdmankaltaisen ajattelun tuloksena asiakkaalle
toimitetussa ohjelmistossa on erittdin vahan virheitd Standardi ehdottaa sidosryhmien
osallistumista testauspolitiikan luontiin. On térkeda saada sidosryhmé ymmartamaan testauksen

tarkeys jatavoitteet. Testauspolitiikka kehittanee ymméarrysta eri sidosryhmien valilla

8.3 Testausstrategia ja sen kehittaminen

Seuraavissa kappaleissa  kasitelladn  tarkemmin  haastateltujen  organisaatioyksikoiden
tedtausstrategioita ja niiden ongelmakohtia seka parannusehdotuksia, joita haastateltavat henkilot
ehdottivat testausstrategian kehittamiseksi. ISO/IEC 29119:n mukaan OU:lla tulisi olla
tedtausstrategia, joka siséltéd muun muassa paétokset siitd, mitd testataan, priorisoinnit testattaville
asioille seka testauksen elinkaaren suhteen kehityksen elinkaareen. Lisdks standardi suosittelee,
ettd testaukseen liittyvien pa&dtoksien ja valintojen tuliss ohjautua myos projektikohtaisesti.
Haastatellut OU:t ovat testausstrategian osalta hyvin erilaisessa asemassa. Kuitenkin jokainen OU

mainitsi jonkun asian, jota heidan testausstrategiassa tulisi kehittéa.

8.3.1Case 12

Case 12:lla ei ole resurssipulaa testagjien henkil6ston osalta. OU:ssa testaus on integroitu 0saksi
tuotekehitystéd. Haastateltava sanoo ettd mahdollisuudet testauksen kattavuuteen ovat hyvét, koska
testaus on erikseen ohjeistettu ja se toteutetaan madritetyn testausmallin mukaisesti. OU:lla on myds
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projektikohtainen testausvastaava. Tama henkil0 suunnittelee ja ohjaa testauksen seka tekee
suurimman osan testitapauksista yhdessa kehittgjien kanssa. Testausvastaavan osaaminen vaikuttaa
merkittavasti testauksen onnistumiseen.

Taman OU:n mielestd kriittisyys vaikuttaa testausstrategiaan siten, etta hankkeen ollessa
kriittisempi, asiakas osdlistuu testaukseen jo jarjestelmétestauksen vaiheessa. Myos
regressiotestaus on tehokkaampaa hankkeen ollessa kriittisempi. Haastateltava haluaisi kehittda
testauksessa automaatiota, jolla saataisiin yksikko- ja regressiotestit automatisoitua.

Case 12 on varsin pitkalla testauksen suunnittelussa. Heillda on méritelty testauksen menettelytapa
jalisdksi testaus etenee rinnakkain tuotekehityksen kanssa. Ongelmana on kuitenkin, ettatestauksen
onnistuminen on liikaa riippuvainen testausvastaavan osaamisesta. Jakamalla tata vastuuta myos
muille henkilGille esimerkiksi méérittelemalla testauksen tasoille ja tyypellle erilliset
vastuuhenkil6t, testauksen onnistuminen luultavasti parantuisi. Testausstrategiassa OU:n tulisi
panostaa kohtiin " regressiotestaus ja uudel leentestaus’ ja ”testauksen automaatio ja tyokalut” seka
laatimalla suunnitelmat automaatiotyokalujen kaytolle.

8.3.2Case 11

OU:ssa on testauksesta vastaava henkild, joka pdattad, mita testataan ja miten. Taméa henkil6 laatii
suunnitelman, joka kaydaan testagjien kanssa |&pi. Testagjat valmistelevat testitapausdokumentit,
joiden katselmointiin testausvastaava osallistuu. OU:ssa Kiinnitetdé&dn huomiota siihen, mitéa
testauksessa tulis huomioida projektikohtaisesti. Laadittu testaussuunnitelma kaydaén 18pi
palaverissa, ja lisaks suunnitelma hyvaksytetd&n myoOs asiakkailla. Asiakkaat pystyvét myos
seuraamaan testauksen etenemistéd. OU:lla on kéytdssaan testauksen hallintatyokalu, joka helpottaa
dokumenttien késittelyd. Haastateltava kuitenkin kehittéisi edelleen téa tyokalua, jotta eri
osapuolten vdalistd kommunikointia saataisiin tehostettua. Testauksen ongelmaksi haastateltava

mainitsee testausympaéristojen tarpeen, koska nykytilanteessa toiset projektit joutuvat odottamaan.

Case 11 on haastatelluista erds, jolla testauksen suunnittelu on varsin pitkala Standardin
ndkokulmasta erityisen edistyksellista Case 11:n kohdala on sidosryhmien osallistuminen
testaussuunnitelman katselmointiin. Liséksi myos projektikohtaista testauksen suunnittelua tehdaan,
mik&a on myos testausstandardin ehdottama tapa toimia. Testausstandardin osalta tdman OU:n tulisi
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panostaa projektin testausstrategian testausympéristbjen sekd tason testaussuunnitelman
aikataulusuunnitteluun jotta valtyttaisiin mahdollisilta paallekkéisyyksilta testausympéristojen
kaytossa.

8.3.3Case 10

Aiemmin OU:lla oli yks testauspaallikko ja kehittgjat hoitivat varsinaisen testauksen. Vaikka OU
on hiljattain perustanut itsendisen testausyksikon, kehittgjét osallistuvat myos integraatiotestaukseen
sltd osin, kun heidén aikataulunsa téman mahdollistaa.

OU:n testausstrategiassa kehittdja tai projektipdallikkd valmistelee testitapaukset, jotka
katselmoidaan palavereissa. Testausstrategia e ole riskipohjainen, mutta projektikohtaisia riskeja
arvioidaan. Testausprosessissa seurataan myos virheitd, ja niisté tehdaan tilastointia, jonka avulla
arvioidaan testauksen riittavyys. Tama strategia on haastateltavan mielesta toiminut kohtuullisen
hyvin, mutta haastateltava kaipaisi enemman ohjeistusta testausstrategian toteuttamiseen, jotta
tiedettaisiin, onko testaus tarpeeksi kattavaa ja tuleeko tarvittavat asiat testattua riittavalla tasolla
Haastateltavan mielesta myos testauksen automatisointiin tulisi panostaa, koska télla hetkella
OU:lla e ole mink&anlai sta testausautomaatiota kéyt0ssi.

Case 10:n tulis méritella paremmin testauksen lagjuus, kaytettdvét testauksen tyypit, tekniikat
sekd tasot seka testauksen paéttamisen kriteerit. Myos testien valintaan ja priorisointiin seka
testauksen automaatioon ja tyokaluihin tulis panostaa. Itsendisen testausorganisaation myo6téa
testagjien vastuut tulee médritelld tarkasti. OU:n tulis selvasti panostaa testausstrategiansa
tarkempaan maédrittelemiseen, sekd my0s toiminnan ohjaamiseen enemman testausstrategian
mukaiseksi.

8.3.4Case9

Case 9:n kohdalla kehittgjét varmistavat moduulien toimivuuden, jonka jalkeen erilliset testagjat
hoitavat jarjestelmétestauksen. Liséksi ulkopuolinen ryhma vastaa kayttoliittymétestauksesta ja
seuraa testien tulosten kehittymista. OU on yrittanyt kehittda testausstrategiaa |0ytamalla parempaa

testauksen toimintamallia. Haastateltavan mielestd ongelmana on testauksen ajoittuminen
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kehitysprosessin loppuvaiheelle, joka on kriittistd aikaa, ja téysin riippuvainen muutamasta

testauksen avainhenkildsta. Naiden henkildiden ollessa poissa testaus voi jaada vajaaksi.

OU:lla on kéaytossa kohtuullisen tehokas virheiden raportointijarjestelmé. Testausstrategiaa tulisi
kuitenkin kehittdd myds virheiden luokittelun osalta. Nyky&dn ké&ytdssd oleva luokittelu on
haastateltavan mielesta lilan abstrakti. Haastateltava haluaisi kehittéd myos testausautomaatiota
regressiotestauksen osalta, mutta arvelee kustannusten olevan ongelmana. Testauksen hallintapuoli

on sen sijaan kohtalaisen hyvin automatisoitul.

Case 9:n tulisi kehittda testauksen elinkaarimallia, jotta testaus ja kehitys eivét olisi niin erilldan
toisistaan. Virheiden hallintaprosessia tulisi  kehittdd ja automatisointi tulisi  késitella
testausstrategian nékokulmasta.

8.3.5Case8

Case 8:n kohdalla tuotteen kriittisyys ja sovellusalue vaikuttavat paatbkseen, mita testeja tehdaan.
OU on tuotesuuntautunut - tuotteet tehdaén aina saman alustan péélle. Tasta syystéa testausresurssit
keskittyvét tuoteytimeen. OU:n testausstrategiaan kuuluu, ettd ohjelmasta on olemassa aina
julkaisukelpoinen versio, jonka testaukseen panostetaan mahdollismman paljon. Aikaisemmin
tedtausstrategia madraytyi enemman projektikohtaisesti. Haastateltava kokee ongelmakohdaksi
regressiotestauksen, jossa strategia ja kaytanto eivét aina kohtaa. Vaikka haastateltavan mielesta
OU:lla on riittévasti testauksen resursseja kayt0sss, testausta tukevaa toimintaa tulisi tehostaa ja
testaustyon mielekkyytta tulisi kehittéa kunnollisilla testaustyOkaluilla. Liséks regressiotestausta ja

automaatiota tulisi kehittéa.

Testausstandardin osalta OU:n tulis huomioida "testauksen automaatio ja tyokalut” —kohdan
kehittaminen testausstrategiassaan. MyOs regressiotestauksen projektikohtaista strategiaa tulisi
kehittdd. Lisdkss OU vois hyddyntdd testausstandardia myos muilta osin  nykyisen

testausmenetel ménséa tukemiseen.
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8.3.6 Case7

Case 7 on haastatelluista organisaatioyksikoista testausstrategian kannalta pismmalle kehittynyt.
OU:lla on nykyaan erillinen testausyksikkd. Hankkeen kriittisyys ohjaa testauksen suunnittelua ja
aikataulutusta. Hankkeen yhteydessa tehdaan riskikartoituksen, jossa on arvioituna projektin riskien
vakavuudet ja todenndkoisyydet. OU:n testausstrategiassa testaus huomioidaan alusta lahtien.
Testagjat ovat mukana jo vaatimusméarittelyn katselmoinnissa ja my0ds vaatimusten testattavuutta
arvioidaan. Testagjat tekevét testaussuunnitelman, jossa padtetdan, mitd testataan. Nama padtokset
katselmoidaan, ja padtoksiin pédsevéat vaikuttamaan myds muut projektin osapuolet. Testagjat
osallistuvat projektiryhmien palavereihin.

Haastateltavan mielesta testauksen toteutuksessa el ole ongelmia vaan testauksen suunnitteluun
pitéisi panostaa siten, ettd testagjat ovat mukana mahdollismman aikaisessa vaiheessa.
Haastateltava ilmoittaa my6s tarpeen riittavalle kommunikoinnille projektin aikana. Projekti
tarvitsiss  suunnittelijoista ja testagiista koostuvan yhteyshenkil6joukon, joka kokoontuisi
sdanndllisin valein projektin aikana. Talla hetkella télainen tapaaminen jarjestetédn vain

héatétilanteessa.

Case 7 e véattdmétta tarvitse testausstandardin soveltamista toimintaansa, koska heilla on

kaytossdan talon sisdinen, erittain pitkalle kehittynyt testausprosessi.

8.3.7Case 6

Case 6:n kohdalla hankkeen kriittisyys vaikuttaa suoraan siihen, mita osia painotetaan ja mihin
resursseja kohdennetaan testauksessa. Testausstrategia méérittelee kriittisille osille regressiotestit.
Resurssien puutteen ja rgallisuuden vuoks vahemman kriittiset osat jdavé vahemmaélle
testaukselle. OU:lla el ole omaa testausorganisaatiota, vaan regressiotestauksen hoitaa asiakkaaseen
yhteydessd oleva tilagja OU:n laatupdallikkd organisoi tilagjan tekemda testausta ja
kehitysorganisaatio korjaa néissi testeissd havaitut virheet. Haastateltavan mielesta testaus on
kohtuullisen kattavaa. Testaus keskittyy uusien ominaisuuksien varmentamiseen ja tasta syysta

kattavuus e valttdmatta aina kuitenkaan ole riittava
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Testauksen automaatiota tulisi haastateltavan mielestd lisdtéd. Lisdks haastateltava mainitsee
regressiotestaukseen liittyvid ongelmia, kuten regressiotestien Kkirjoittamisen hankaluuden ja
regressiotestauksen  kattavuuden riittamattomyyden. Liséksi vastuu Sitd, kuka hoitaa
regressiotestauksen, on huonosti méadritelty. Myos yksikkotestauksen kattavuudessa on
parannettavaa. Haastateltava haluaisi kehittdd testausprosessia. Nykyisessa toimintamallissa
testaukseen keskitytddn hieman ennen ohjelman pdaversion julkaisua ja haastateltava haluaisikin
testauksesta ja kehityksesta vuorottelevan ja iteratiivisen prosessin.

Case 6:n kohdalla testaus ei ole haastateltavan mielestd riittévasti resursoitu. OU:lla e ole
henkil6itd, joiden paéatehtdvana on testaus. Myyntityo ja asiakaspalvelu kuormittavat henkilGita niin
paljon, ettd heilld el j84 aikaa testaukseen. Tasta aiheutuu, etta testaus tehdaén kiireessa hieman
ennen ohjelman p&aversion julkaisua. Ratkaisuna ongelmaan olisi palkata liséa henkilostoa, joka
OU:n nykyisessatilanteessa olisi myds haastateltavan mukaan mahdollista. Haastateltava arveleekin

nyt olevan oikea hetki itsendi sen testausosaston perustamiselle.

Case 6 hyotyis testausstandardista monelta osin. Testaus- ja kehitysprosessin valinen suhde tulisi
madritella uudelleen testausstrategiaan. Henkildiden vastuut tuliss méaarittéd projektin
testaussuunnitelmassa, jotta vastuut olisivat selkedt. Lisdksi testausstrategiaa tulisi kehittéa
kattavuuden arvioinnin helpottamisen osalta. Mikdli OU perustaa lahitulevaisuudessa itsendisen
testausosaston, testausstandardia tulisi hyoddyntéa mééritteleméan selkedt prosessit, jotta

kommunikointi kehitys- ja testausosaton valilla sujuu ongelmitta.

8.3.8 Case 5

Case 5:lla e ole erillisa testagjia resurssien puutteen vuoksi. Testaukselle vaikea |6ytaa aikaa
testaukselle projektin kiireellisten aikataulujen vuoksi. Lisaksi ei ole ketéén ulkopuolista tahoa, joka
varsinaisesti vaatis testausta. Case 5:n haastateltava sanoo suoraan, ettei heidan testaussuunnitelma
ole ana toiminut ja sitd tulisi kehittdd. Testauksen suunnitteluun tuliss panostaa jo
médrittelyvaiheessa.  Nykymenetelmalla esimerkiksi ohjelmistorgapintoihin liittyvia seikkoja
Sadttaa ja&da testaamatta. Osittain ongelmiin on tullut ratkaisuja, mutta testauksen resurssipula on

vaikeuttanut asioita.
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OU on rakentanut viimevuosina toimintakulttuuria, jonka tavoitteena on kehittéa testauksen
suunnittelua, itse testausta ja sen dokumentointia. Erityisesti dokumentointi on ollut ongelmana,
valilla se puuttuu kokonaan. Automaatiotestausta tehdéén, mutta tuloksia ei ole dokumentoitu.
Tassd haastateltava ndkee selkedn kehityskohteen. Vaikka OU kéyttéa toimintansa tukena
laatujarjestelmag, tehty testaus pitéisi todistaa. Haastateltava sanookin seuraavaa:

Reille sellainen testaus, misté ei 16ydy mitddn dokumenttia, on hukkaan heitettyad.””

Case 5:n tulis kehittdd testausstrategiaansa kokonaisuudessaan. Testauksen e tulisi olla liian
erilléan kehityksestd. OU:ssa pitdisi olla henkild, jonka paatehtéavandan olisi vaatia ja hallita
testausta. Dokumentointikaytantd vaatisi yhtenaistamisté. Testauksen lagjuus tuliss mééritella

tarkemmin, jotta kattavuus pystyttéisiin varmentamaan paremmin.

8.3.9 Case4

Case 4:n testausstrategiassa testausprojekti sisaltyy kehitysprojektiin., Testausstrategia sisaltaéa
padtokset sita, mitd testataan ja mitka testauksen kohteet ovat kriittisia Kriittisten osien testaus
vieddan 1&pi jarjestelméllisella projektinhallinnalla. OU on kehittanyt testausdokumentaatiota ja
puutteen vuoksi OU:lla ei ole varaa toteuttaa testausta siind lagjuudessa kun olisi tarve. OU kaipaisi
lisdd testausympdristbja kayttéonsa, jotta turvallisuus- ja kéytettévyystestausta voitaisiin tehda

enemman.

Case 4:n suurin ongelma testauksessa on resurssien puute. Haastattelussa ilmeni, etta resurssien
puute sanelee hyvin pitkalti testauksen toteuttamistavat.

8.3.10 Case 3

Case 3:n haastateltava toteaa, etta heilla testaus on melko kattavaa. OU etsii yha tehokkaampia
tapoja testauksen suorittamiseen. OU:n testauspolitiikassa pyritéan kaikenkattavaan testaukseen,
jonka vuoksi varsinaista menetelmaa testitapauksien paattdmiseen ei ole. OU:n testauspolitiikan
ansiosta hankkeeseen suhtaudutaan vakavammin kuin mit& hankkeen kriittisyys todellisuudessa on.
Tasta aiheutuu, ettd lopputuotteeseen pagtyy hyvin pieni médara virheita. Testaus on myos pitkalti
automatisoitua. OU:lla on paétoimisia testagjia ja liséksi he ovat hankkineet ulkoa testauksen
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konsultteja, mutta testaushenkilostoa el talla hetkella kuitenkaan ole tarpeeksi, koska OU on

hiljattain fuusioitunut.

Parannusehdotuksina haastateltava mainitsee testauksen dokumentoinnin, jota parantamalla tiedon
girto uusien henkildiden vdilla sujuisi paremmin. Haastateltava parantais myos testauksen
raportointia, koska informaatio manuaalisista testeista on testagjien pédssa. Ongelmia aheutuu
slloin, testaaminen taytyy siirtda jollekin toiselle testagjalle. Tama siirto vie tarpeettoman kauan

alkaa ilman asianmukaista dokumentointia.

Case 3 vois hyodyntda testausstandardin dokumentaatio- ja kommunikointimalleja, koska OU:n
suurimmat ongelmat testauksessa liittyvét tiedonkulkuun ja dokumentointiin. Koska kakenkattava
testaus on mahdotonta, tedtitapausten paddttdmiseen tarvittavan menetelmén puuttuminen voi
aiheuttaa ongelmia, mikdi OU saa toteutettavakseen erittéin lagjan ja monimutkaisen

ohjelmistoprojektin.

8.3.11Case 2

Case 2:lla testauksessa e ole kaytossa mitdan vakiintuneita tai tarkkoja ohjeistuksia testauksen
suunnittelussa. Testausstrategiana on siis enemman tai véhemman ad-hoc -menetelmét. Kriittisia
toimintoja on testattu koodikatselmointien avulla. Erillista testaushenkil0st6a el ole vaan testaus on
yhdistetty tuotekehityshenkiloston tehtévaksi. Vastuu testauksesta on projektipddllikoilla ja
asiakaspuolen henkil6lla Kehittgjat tekevat yksikkotestausta normaalin tyon ohessa ja lopullinen
testaus tehddan projektipddllikdiden ja asiakkaiden toimesta testausympéristossa. Aikaisemmin
tama testausstrategia on jokseenkin toiminut, kun asiakkaita on ollut samalla tuotteella vain
muutama. Nykydan samalla tuotteella on useita asiakkaita, ja haastateltava toteaa, ettd testausta
taytyy tehostaa, koska ohjelmistovirheet tulevat yha kalliimmiksi.

Haastateltava haluaisi lisaa koodin l&pikayntia ja katsel mointia sekd parempaa dokumentointia, jotta
piillossa oleva tiedon maard vahentyisi, ja uudet testagat paésisivdt helpommin sisdlle
testaustyohon. Myos hyvaksymistestaus tulisi suorittaa nykyista jérjestelmallisemmalla tavalla
Haastateltava toteaa, etta henkildston liséamiseen OU:lla el ole varaa, ja etta OU:n tulisi panostaa

enemman projektin alkuvaiheen testaamiseen méérityksien ja suunnitelmien osalta.
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Case 2 on haastatdluista organisaatioyksikoista sellainen, jolle testausstandardista olisi suurta
hyotyd, koska varsinaista testausstrategiaa e ole. Case 2:n tulisi luoda testauspolitiikka ja

tetausstrategia ohjaamaan testaustoimintaa.

8.3.12Case 1

Case L:lla ei ole testausstrategiaa eika erillisid testagjia. OU:lla el ole varaa palkata erillisiatestagjia
itse testaavat niin kuin parhaaksi nékevét ad-hoc menetelmaa kéayttden. Testaus el ole kovinkaan
lagjamittaista elkd kattavaa. Uudet ominaisuudet pyritédn kuitenkin varmentamaan, mutta
muutosten vaikutusta ei testata mitenkéén — OU:lla ei ole siis lainkaan regressiotestausta. Case 1
tarvitsisi paits liséd resurssgja testaukseen, myos tietamysta siita, mita pitda testata. Lisdksi OU

tarvitsis my0s tyOkaluja regressiotestaukseen.

Case 1:n tulis soveltaa testausstandardia toiminnassaan monelta osin. OU:n tulisi luoda
testausstandardia apuna kayttden testauspolitiikka testausstrategia, jotta ad-hoc paddtoksenteko
vahentyisi.

8.4 Kriittisyyden vaikutus testausstr ategiaan

ISO/IEC 29119:n médrittelema testauksen hallintaprosess pitéa sisdllddn projektikohtaisen
testaussuunnitelman luomisen. Prosessissa tulee arvioida projektikohtaiset riskit, seka keinot, joilla
néita riskgja lievennetddn. Organisaatioyksikadilta kysyttiin, muuttuisiko heidan testausstrategiansa,
mikali hanke olisi kriittisempi. Kahdeksan OU:tatotesi kriittisyydell& olevan selkeé vaikutus siihen,
miten testauksen resursseja kohdennetaan seké siihen, mita testataan. Naisté organisaatioyksikoista
erés, jolla el erillista testausstrategiaa ollut, totes ettd kriittisyydella on vaikutus testauksen
maaréan. Mikali he toteuttaisivat kriittisempid ohjelmistoja, tulisi heidan saada erillisia testagjia
kéyttoonsd. Resurssien ollessa rajalliset, kriittisid osia painotettaessa vahemman kriittiset osat

voivat jaédda vahemmadlle testaukselle. Case 6 totes seuraavaa:

"Rylla se vaikuttaa ihan suoraan siihen, et mihin panostetaan. Ja se vaikuttaa myds siihen, ettd, et sitten
ei enda jaa aikaa ns. vahemman kriittisen, sanotaan kayttoliittymatestaus on sitten luonteeltaan hyvinkin

manuaalista, jota on vaikee automatisoida, niin se ehka sitten tantyyppiset asiat usein karsii.””



8.5 Testauksen ulkoistaminen

Testausgpolitiikassa ja —strategiassa kohdat ”itsendisyyden aste’” méarittda, miltd osin testaus
hoidetaan OU:n dsdlld ja kuinka suuri osa testauksesta toteutetaan  alihankintana.
Testauspolitiikassa ja —strategiassa maéritelty kohta "testagjan osaaminen” tulisi myds méaritella
uusien henkildiden palkkaamisen kannalta riittavan kattavasti. Mikai OU:lla el ole omia testagjia,
voisi henkiléstdongelman ratkaista siirtdmalla testaus ulkopuolisen toimijan vastuulle. Testauksen
ulkoistamisen ongelmana on testagjalta vaadittava tiedon, osaamisen ja kokemuksen tarve. Lisaksi
testauksen toteuttaminen alihankkijoilla on kallista. Case 4 totesi ulkoistamisen olevan mahdollista
heidan kohdallaan, mikali heilla olisi varaa siihen. Haastateltava arvioi, etta mikali testauksen
ulkoistamisen olisi ollut mahdollista, erédn projektin valmistuminen olisi nopeutunut kahdella

vuodella

8.5.1 Testagjalta vaadittava osaaminen

OU:n litketoimintasuuntautuneisuudesta riippuen testagjahenkilolle kohdistuu erilaisia vaatimuksia
Liiketoimintasuuntautuneisuus vaikuttaa OU:n tietdmyksen hallinnan drategiaan. Testagjalta
vaaditaan usein teknisen osaamisen lisdkss myoOs toimialaosaamista, ja ndiden osaamisten
painottuminen riippuu siita, onko OU tuote- vai palvelusuuntautunut [10]. Toimialaosaamista ei
ulkopuolisella testagjalla véalttamétta ole, ja Sit voi useimmiten kartuttaa vain kokemuksen avulla.
Joissakin tapauksissa testagjilta vaadittiin seka teknista osaamista etté toimial aosaamista.

Case 12:n kohdalla testaus vaatii liiketoimintatuntemuksen lisdksi tietoutta ympérdiviga
jarjestelmista. OU ilmoitti, ettei se e hanki testauspalveluja ulkoa. Case 3:n testagjilta vaaditaan
teknistd osaamista. Haastateltava sanoo toimialaosaamisen tulevan gjan kanssa. Toimialaosaamisen
tarvetta kuvaa kuitenkin erittéin hyvin se, ettd tassa OU:ssa paljon toimialatuntemusta omaavat
henkil6t osallistuvat joskus testaukseen, vaikka eivét ole varsinaisia testagjia. OU hankkii ulkoa
testauksen konsultteja, koska omia resursseja ei ole riittavasti. Case 11:n testaushenkil6 tarvitsisi
hyvin lagjaa toimialaosaamista, mutta myos jarjestelmétietoutta. Tama tieto on pédasiallisesti talon
sisdigtatietoa. OU:lla on kaytdssa perehdyttamisohjelma uusia tyontekijoita varten. Myds Case 7:n
testagjalta vaaditaan hyvin lagjaa toimialatuntemusta ja myos talla OU:lla on kaytossdan lagja
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perehdyttdmisohjelma uusia henkildita varten. Case 7 hankkii ulkoisia testagjia. Case 10:n

testagjalta puolestaan vaaditaan seka sovellusal ueosaamista etté teknista osaamista.

8.5.2 Dokumentointi edellytyksena ulkoistamiselle

Haastatteluissa ilmeni, etta usein testagjilta vaaditaan myos paljon ”hiljaista tietoa’. Téalla
tarkoitetaan sellaista tietoa, jota el ole dokumentoitu. Mikali OU:lla ei ole riittavaa testauksen
dokumentointia, on tiedon siirtdminen henkildiden valilla ongelmallista ja myds uusien testagjien
perehdyttdminen voi vaikeutua Erds OU koki ongelmaksi testagjien siirtymisen eri projektien
valillg, kun valtaosa testaukseen tarvittavasta tiedosta on testagjien paassa.

Case 9:n testaushenkilOostoltd vaaditaan erittédin lagjaa toimialantuntemusta ja uuden testagjan
kouluttaminen on tastd syysta haastavaa. Haastateltava kuitenkin sanoo, ettd projektin riittéva
maéérittely ja dokumentointi vahentda tarvetta tuntea toimialaa. OU on hankkinut ulkoisia henkil6itéa
tetaamiseen. Case 5:n kohdalla testagalta vaaditaan seka teknistda osaamista, etta
toimialatuntemusta. Testaukseen on haastateltavan mielesta vaikea |6ytéa sopivaa henkilog, koska
dokumentoidun tiedon lisaks testagja tarvitsee myos hiljaista tietoa. Case 8 toteaa, ettd heidan
tapauksessa testausta e voi toteuttaa alihankkijoilla, koska testaus vaatii vahvaa tuotteen ja
markkinoiden tuntemusta. Ulkoistaminen olisi joissakin tapauksissa mahdollista, mutta edellyttaisi

talldin parempaa dokumentointikaytantod OU:n sisdisestd toiminnasta.

Myds Case 2 toteaa, ettd heidan kohdallaan testauksen toteuttaminen alihankintana el onnistuisi
suoraan, koska dokumentointi ei ole kaikissa projekteissa riittavalla tasolla. Testaussuunnitelmaa ja
dokumentointia tulisi haastateltavan mielestd kehittéd. Case 4 totes niin ika&an, etta
testauspalveluiden hankkiminen ulkoa edellyttéa kattavaa dokumentointikaytantod Case 1:n
kohdalla ulkoiselta toimijalta vaaditaan teknistd osaamista, ja OU on pyrkinyt dokumentoimaan
tehtavat mahdollissmman tarkasti. Testauspalveluita el kuitenkaan ole hankittu ulkoa resurssien

puutteen vuoksi.

Testauksen  ulkoistamisen  edellytyksena on  siis  kattava  dokumentointikaytantoa.
Organisaatioyksikot, jotka toteuttivat jossakin méaérin testauksen ulkoistamista, esimerkiksi Case 10
ja Case 11, totesivat, ettei ulkoistamisella ole vaikutusta testausstrategiaan. 1SO/IEC 29119 -

standardin méarittelemét prosessit ja niiden dokumentointi vahenténee hiljaisen tiedon méaréa, ja
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siten my0ds helpottanee uusien henkildiden palkkaamista ja mahdollista testauksen toteuttamista
alihankkijoilla.

8.6 Testausautomaatio ja tyokalut

Aikaisemmissa tutkimuksissa testausautomaation katsottiin olevan merkittava tekija jolla
testauksesta aiheutuvia kustannuksia alennetaan. Automatisoinnilla voidaan myds lisété testauksen
tehokkuutta [1]. Automaation toteuttamisen kannattavuuteen vaikuttavat kuitenkin monet tekijéat.
Y leisten ja itsendisten tuotteiden kohdalla automatisointi onnistuu helpommin kuin erilaistettujen ja
monimutkaisten tuotteiden kohdalla. Lisaksi, mikdali tuotteet ovat samankaltaisia, ja ne rakentuvat
samankaltaisen tuoteytimen padlle, testauksen automatisointi on helpompi toteuttaa Myds
tedtitapausten uudel leenkaytettavyys lisda automatisoitavuutta [10].

Automaatio e kuitenkaan sovellu kaikkiin prosesseihin. Koska automaatioympariston
toteuttaminen on kallista, kertakéyttbisen testausautomaation toteuttaminen ei ole kannattavaa.
Haastatteluista havaittiin, etta suurin automatisoinnin toteuttamisen ongelmista on siita aiheutuvat
kustannukset. Kun organisaatioyksikoiltd kysyttiin testausautomaation kaytostd, he vastasivat

Seuraavaa

“Rliin siis, ei kaytetd. Ja tota niin, siksi kun ei ole, no en tiedd. Siis mun ndkemys on se, etta siita ois
hy6tyd, jos vaan ois resursseja, mutta sitten toisaalta taas, niin tota, en tieda yhtaan, ettéd mité se tulis
maksamaan tavallaan, etta sais tdn automatisoinnin pyérimaan, etté voi olla, etté se ei ois kuitenkaan

niinkun kannattavaa. *>€ase 10
””Niin et se vie resursseja hirveesti aina sitte.” >€ase 1

V: Niin, semmosen automaattitestausjarjestelman kehittdminen on melekeen yhté iso tyd ku sen

varsinaisen projektin kehittdaminen..” >€ase 9

”Se vois tiettyihin ohjelmiston osiin sopiakin, mutta tota niin, just se, ettd sen tavallaan kayntiin
laittaminen ja kaikki ty®, mité siihen vaatii, ettd me saadaan tammdonen toimiva, automatisoitu
ympadristd niinkun pydrimaan, niin tota, uskoisin, etta siihen ei olla valttamatta halukkaita panostamaan

sen takia, et se voi olla kallistakin.”~ Case 10

"Toi automaatio on semmonen sana, joka pyorii vahan valia meidankin firman niinku, palavereissa, etta
tota niin, ja ma tiedén, ettd meidéan ohjelmistossa on sellasia osia, joiden testaustausta pystyttas

automatisoimaan, kun siihen vaan I0ytyis resursseja, ettd tota, ja sekin on tiedossa, ettd kun taa
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automatisoi-, tai automaattiset testitapa saatais pydrimaan, niin siina taas sit toisaalta tulis jatkossa sit
saastda. Talla hetkella meidan osastolla ei, ei 00 mink&dannakosta testauksen automatisointia kaynnissa.””

-Case 11

8.6.1 Testausautomatisoinnin kayttokohteet

Standardin  mukaan organisaatioyksikon tulisi testausautomaatiota suunniteltaessa méaarittéa
testausstrategian kohta ” automaatio ja tyokalut”. Standardi ehdottaa myos, etté organisaatioyksikon
tulisi projektikohtaisesti mééritelld, mita automaation lahestymistapaa kaytetéén ja mita tyokaluja
testauksessa kaytetdan. Myos testitapausten uudelleenkaytettavyys tulis arvioida. Haastatelluista
organisaatioyksikdista 9 mainits  tarpeen testausautomaation  lisd&amiselle.  Néiden
organisaatioyksikoiden tulisikin  kiinnittéd huomiota automatisoinnin ja tyokalujen ké&yton
suunnitteluun ja integroida suunnitelma kiintegksi osaks heidan testausstrategiaansa. Seuraavissa
kappaleissa esitellddn  haastateltujen  organisaatioyksikdiden kokemuksia ja tarpeita
testausautomaation ja tyokalujen osalta.

Case 12:lla on positiivisia kokemuksia automaation ja tyokalujen kaytdsta. Kuormitustestausta ja
yksikkoOtestausta on automatisoitu. Haastateltava kaipaisi automaation liséémista myos
regressiotesteihin. Tyokalut on olemassa, mutta aikaa ei ole ollut tdmén kehittamiseen.

Case 11 mainitsi, etté heilla on ollut testausautomaation tyokaluja kaytossd, mutta e ole enda
Kaytetty tyokalu oli lilan raskas, ja sen katsottiin jopa haittaavan testausta. Haastateltava ei
kuitenkaan syyta tastd automaatiota vaan tyokalua, ja toivoo I6ytdvansd sopivamman tyodkalun

automatisoinnin toteuttamiseen.

Case 10:114 el ole testausautomaatiota kaytdsséén. Haastateltava sanoo, etta sita olisi varmasti
hyotyad, mutta toisadta siitda koituvia kustannuksia on vaikea arvioida. Kertakéyttdisen
automaatioympériston  rakentaminen  arveluttaa, koska  uudelleenkdytettdvyydestd ja
yll&pidettavyydesta el ole takeita. Tama OU vois arvioida testitapausten uudelleenkaytettavyytta ja
laatia testausstrategian automatisoinnille.

Case 9:114 on kéaytdssaan tyokaluja testauksen hallinnassa mutta regressiotestauksen osalta, OU on
viela alkutekijoissdan. OU on kayttanyt tydkaluja suorituskyvyn ja muistinhallinnan testaamiseen.

Case 8: on automatisoinut yksikkotestausta ja kayttoliittymétestaus on automatisoitu osittain.
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Case 6:1la on kayttsséan tyokaluja testauksen automatisointiin. Regressio ja yksikkotestauksessa

automaatiota on k&yttssa vahan.

Case 5 on kayttanyt automaatiotyokaluja kuormittavuustestaukseen. Myds toiminnallisuutta
testataan automaation avulla. Case 5:n ongelmana on automaatiotestauksen dokumentoinnin

puuttuminen. OU kaipais tyokaluja kuormittavuus ja integraatiotestien testitapausten tekemiseen.

Case 4 on hankkinut kayttoonsa joitakin automaatiotytkaluja, mutta pd&oman puute rgoittaa
hankintaa. OU tarvitsisi tyokaluja kayttoliittymétestaukseen.

Case 3 kayttaa testausautomaatiota ja sité ollaan lisddmassd. Y ksikkotestit, suorituskykytestaus ja
testaus muigtivuodoilta on automatisoitu. Huolimatta dita ettd OU on enemman
palvelusuuntautunut, regressiotestauksen kayttd on mahdollista. Haastateltava toteaa automaatiolla
olevan kuitenkin omat ongelmansa. Automaatio ei ole hyodyllistd, mikali testitapaukset eivét ole

uudelleenkaytettavia.

Case 2:lla el testausautomaatiota kaytdssd, mutta suunnitteilla kuitenkin kehittda regressiotestausta

Case 1 toteaa, ettd tetausautomaatiota olis hyva lisdtd, mutta se on kallista. Téla hetkella
testausautomaation kéyttd e kuitenkaan ole kovinkaan kattavaa. OU:lla tuoteydin pysyy
kohtuullisen samana jolloin automaation toteuttaminen olisi myds mahdollista. OU on hankkinut
testausohjelmiston, jolla olisi tarkoitus lisétd automaatiota. Lisdksi OU on hankkinut tyokaluja
muistinhallinnan testaamiseen, mutta kaipaisivat parempia tyokaluja téhan tarkoitukseen ja liséksi
kuormitustestaukseen ja kayttoliittymatestauk seen.

8.6.2 Testauksen hallintaja virheiden raportointi

Testaukseen liittyvét toimenpiteet, kuten virheiden hallinta ja raportointi ovat keskeisessa osassa
ISO/IEC 29119 -dandardin méarittelemédn testauksen hallinnan ja testauksen toteutuksen
prosesseissa. Testauksen hallintaan olis syytd kayttda jotakin tyokalua, jotta eri osapuolet
pystyisivdt kommunikoimaan esteettomasti projektin aikana ja turhaa aikaa ei kuluisi triviaalien
tehtavien suorittamiseen. Monella OU:lla on kaytdssdan jokin tyokalu testauksen hallintaa varten,

mutta joiltakin tyokalut puuttuvat kokonaan.



59

Case 12 kayttdd on kaytdssédn oma ohjelmansa testauksen hallintaan. Tama tyokalu saastda
merkittavasti aikaa ja tukee haastateltavan mukaan testausta todella hyvin. Myds Case 11:lla on
kéaytossa tesauksen hallintatyokalu, jonka haastateltava haluaisi yha lagjempaan kayttoon. Case
6:lla testauksen virheraportointi on osittain automatisoitu ja lisdksi virheraportoinnin prosessi on
erikseen méaritelty. Case 9:11a on kaytdsséan jarjestelmd, jonka avulla ohjataan ohjelmointityéta ja
tetausta. Jarjestelméan kirjataan uudet ominaisuudet, jotka testataan ja jarjestel maa kaytetdan myos

virheiden jaljittamiseen.

Case 2:n kohdalla virheiden raportointityokalut ovat olleet koekéytdssa, mutta eivét kuitenkaan ole
levinneet lagjempaan kayttoon. Virheraportoinnin tuloksia ei tilastoida, eika analysoida tai vertailla
projektien kesken. Myos Case 1 ilmoitti, etta heilld el ole kéytdssa virhetietokantaa, vaan
virheraportointi tehddan sdhkopostilla. Haastateltava mainitsi tarpeesta tyokalulle, jolla seurattaisiin

japriorisoitaisiin virheita

8.7 Testauksen mittaaminen

Seuratakseen testauksen etenemistda ja tehdessdan arviointia testauksen kattavuudesta
organisaatioyksikoiden tulisi suorittaa testauksen mittaamista. Testauksen hallinnan tehtaviin
kuuluu muun muassa menetelmien méaéritteleminen testauksen etenemisen seurantaan. Joillakin
haastatelluilla organisaatioyksikdilla testauksen mittaaminen on erittain kattavaa kun taas toisilla el

ole kaytdssaan minkaanlaisia testauksen mittareita.

Esimerkiksi Case 3 ilmoitti, ettel heilla mitata testausta. Myds Case 5 ilmoitti, ettd heilla ei ole
kéytossa testauksen mittareita. Haastateltava katsoi t&mén olevan huono asia ja mainitsi, etta
testauksen mittaamisesta on kuitenkin viimeaikoina puhuttu paljon. Case 1 puolestaan ilmoitti, etta
heilla mitataan ainoastaan testaukseen kulunutta aikaa. Case 9:114 el ole kayttsséan varsinaisia
mittareita, eikd OU tee vertailua prosessien vdlilla. Case 2:n haastateltava sanoi, etté he eivét mittaa

testaamiseen kulunutta aikaa.

Joissakin tapauksissa haastateltava henkild el osannut vastata testauksen mittaamiseen koskevaan
kysymykseen. Case 6 ties, etta testaukseen kéytetaan joitakin mittareita, muttel hanell& ollut niista

tarkempaatietoa Case 11 ei osannut sanoa mitdan testauksen mittaamisesta.
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Case 4 ja 12 ilmoittivat mittaavansa testausta. Case 7:n haastateltava sanoi, etta heilla mitataan
testauksen tehokkuutta ja liséks OU kayttda standardeja apuna testauksen mittaamisessa. Erityisen
kattavaa testauksen mittaaminen oli myds Case 10: kohdalla. Haastateltava sanoi, etta heilla tehdaén
tilastointia testaukseen kaytetystd gjasta ja systeemistd |Oytyneistd virheigd Tad seurataan
projektitasolla. Eri ohjelmaversioista |0ytyneita virheita seurataan ja OU:ssa mitataan myos talon
ssdlla loydettyja virheitd sek& asiakkaan |0ytdmia virheitd. Virheiden vakavuuden myds
luokitellaan. Tilastot k&ydaan 18pi kerran viikossa, jotta néhdé&an mihin suuntaan ollaan menossa ja

toimintaa ohjataan sen mukai sesti.

Case 8 ilmoitti kayttavansd testauksen mittaukseen erillista ohjelmistoa.  Virheiden
vakavuusmittaristo on kaytdssd. OU seuraa myods testauksen |8pimenoprosenttia ja
epaonnistumisprosenttia. Liséks OU on harkinnut mittaavansa aikaa, kuinka paljon ohjelmiston

kehittgalta kuluu virheiden korjaamiseen. Tiedot tdhan on olemassa mutta raportointi puuttuu.
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9 1SO/IEC 25010 - SOVELTUVUUS

Laatuominaisuudet painottuvat eri organisaatioyksikdiden toiminnassa eri tavoin. Siihen, mitka
laatuominaisuudet organisaatioyksikkd kokee tarkeimmaksi, vaikuttavat toimiala, tuotteen luonne ja
tuotteen  kriittisyys. Esimerkiksi, jos sovelluksen virhetilanne aiheuttaa ihmishenkien
vaarantamisen, taytyy luotettavuus huomioida ehdottomasti eri tavoin kuin vahemman kriittisissa

paljon resursseja kaikkien laatuominaisuuksien tayttamiseen. Sovelluksen luonteesta riippuen taméa
el myoskaan ole vattamétonta Jos lopputuotteen toimintaympdristd on erittdin muuttumaton ja
sovellusta e ole tarkoitus k&yttdd muualla kuin tietyssd ympéristéssd, yhteensopivuus ja
siirrettdvyys ovat luonnollisesti vahemman téarkeita laatuominaisuuksia. Ensimmaisen kierroksen
haastattelulla organisaatioyksikoilta kysyttiin, vaikuttaako lopputuotteen kriittisyyden muuttuminen
laatuominaisuuksien erilaiseen painottumiseen. Lahes kaikki OU:t paria poikkeusta lukuun
ottamatta olivat sitd mieltd, ettd laatuominaisuudet painottuisivat eri tavoin Kkriittisyyden
muuttuessa. Erés haastatelluista totes seuraavaa kun haneltd kysyttiin, vaikuttaako Kriittisyys

laatuominaisuuksien painottumiseen:

*Ja sen pitéakin vaikuttaa, etté kylla tassa pitaa olla padamaaratavoitteellinen elikka niin kun koko

toiminnan pitda ohjautua siitd padmaarasta.””

Laatuominaisuuksien painottumiseen vaikutti osittain myos haastateltavan henkilon toimenkuva.
Esimerkiksi kehittgjan nakokulmasta yllépidettéavyys on usein ehdottoman térked, ellel jopa tarkein
laatuominaisuus. Etenkin, jos ohjelmistotuotteen elinikd on hyvin pitka, yllapidettavyys nousee

keskei seen asemaan kuten Case 5:n kohdalla:

“Rlo yllapidettavyys varmaan on, tai on osottautunut aika tarkeeksi, koska nda meian systeemit
toimitetaan, niin n&a saattaa olla siel 20 vuotta kaytossa ja sina aikana voi olla, etta, ettéd osia siitd

tuotteesta joudutaan niinku korvaamaan jollaki muulla tekniikalla jo siind matkan varrella.””

Myos Case 10 painotti yll&pidettavyytta:



62

*Joo, ja yllapidettéavyys on tietenkin yks semmonen, joka niinku, meille kehittgjille merkkaa paljon. Kyl
me pyritdan kirjottaa niinku sen verran laadukasta koodia, etté ku, sitd ku vahan niinku tulevaaki

ajatellen. Menneesta oppineena.””

Laatuominaisuuksien painottumiseen vaikuttaa myds toimiala TietyllA toimialalla jotkut
laatuominaisuudet voivat korostua, kuten Case 7:n kohdalla:

"Rutta tietoturvallisuus, tietoturvallisuus on edelleen, se luotettavuus on sielld kylla ihan ykkdsena siita

huolimatta, must talla toimialalla ne on aina.””

Jotta laatumalli olisi hyodyllinen, taytyy olla selvilla kunkin laatuominaisuuden merkitys.
Haastatteluissa ilmeni melko usein, ettd haastateltava e tarkkaan tiennyt, mitkd asiat sisdtyvét
tiettyyn laatuominaisuuteen. Mikali kaks henkil6d on eri mieltd vakkapa luotettavuus -
ominaisuuden sisdllostd, voi téstd aiheutua ongelmia laatumallia sovellettaessa. Laatumallin
soveltuvuuden kannalta taytyy sis olla selkea ymmarrys siitd, mitd eri tekijoilla tarkoitetaan.
Esimerkikss Case 7: n haastateltava katsoi, etta luotettavuuteen vaikuttaa kolme muuta

laatuominaisuutta:

*Ja sit mé aattelen ton luotettavuuden silla lailla etta se on luotettava sekd, kaytettavyyden,
toiminnallisuuden etté sen turvallisuuden kannalta, et siis silla lailla toi luotettavuus nyt tas kohtaa

kattais sit vahan enemman..””

9.1 Laatu vs. Testaus

Laadun ja testauksen vélisen suhteen kannalta mielenkiintoiset haastattelukysymykset olivat,
rakennetaanko tuotteen laatu kehitysprosessissa vai testauksen avulla. Seuraavan sivun taulukossa
on esitetty vastauksien jakautuminen. Vastauksista voidaan selvasti huomata, ettd valtaosa
organisaatioyksikoistéd on samaa mielta véittaman ” laatu rakennetaan kehityksessd’ kanssa. Laadun
ja testauksen vdlinen yhteys jakaa mielipiteet hyvin voimakkaasti. Puolet haastatdluista
organisaatioyksikdista on osittain tai téysin samaa mielta siitd, ettdlaatu rakennetaan testaamalla.
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Laatu rakennetaan kehityksessa Laatu rakennetaan testaamalla
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9.2 Laatuominaisuuksien painottuminen

Laatuominaisuuksien  tarkeygérjestyksessa havaittiin - joidenkin  ominaisuuksien  selkea
painottuminen. Ensimmaisell& kierroksella haastateltavilta kysyttiin, mitka& laatuominaisuudet ovat
heidan ndkokulmasta térkeitd. Toiminnallisuus ja luotettavuus painottuivat selkeésti eniten — 10
OU:ta kahdestatoista valitsivat toiminnallisuuden térkeimpien laatuominaisuuksien joukkoon.
Kahdeksan OU:n mielestd myo6s luotettavuus kuului tarkeimpien ominaisuuksien joukkoon.
Kaytettavyys, tehokkuus, tietoturva ja yllapidettévyys painottuivat vaihtelevasti tarkeimmiks eri
organisaatioyksikdiden toiminnassa. Siirrettavyytta ja yhteensopivuutta e yksikédn OU valinnut

tarkeimpien laatuominaisuuksien joukkoon.

Esimerkiksi Case 12 valits laatuominaisuuksista tarkeimmiksi toiminnallisuuden, luotettavuuden,
tehokkuuden, kaytettavyyden ja tietoturvallisuuden. Haastateltava jéttais pois siirrettavyyden,
koska heidén tuotteensa ei ole sellainen, jota myytdisiin monelle ostgjalle. Jéarjestelmé ajetaan
yhteen koneeseen ja ké&yttoympéristdé on stabiili, joten mydskdan yhteensopivuudelle tarvetta.
Haastateltava totess myds, ettd laatuméaritelma muuttuu Kriittisyyden muuttuessa. Jos tehdadan
ohjelmistoja OU:n sisdiseen kayttoon, kaytettévyyteen ei tarvitse kiinnittéa niin paljon huomiota,

selvésti siithen, mité laatuominai suuksia painotetaan.

Voidaan todeta, etta tarkeimmét laatuominaisuudet elvét painotu ainoastaan yrityskohtaisesti, vaan
my06s projektikohtaisesti. Ensimmaisen kierroksen haastatelluista organisaatioyksikdista 3 ilmoitti,
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ettd heidan liiketoiminnassaan hankkeiden  kriittisyys vaihtelee merkittavasti. Naista
organisaatioyksikoistéa kaks mainitsi, etta hankkeen kriittisyys vaikuttaa seka testausstrategiaan etta
laatuominaisuuksien painottamiseen. Laatumallia voitaisiin ndiden organisaatioyksikdiden kohdalla
kayttaa mahdollisesti myo6s projektikohtaisesti ohjaamaan tuotekehityksen ja testauksen tavoitteita.

Toisella haastattelukierroksella organisaatioyksikoiltd pyydettiin - arvioimaan omaa laatuansa
|SO/IEC 25010 -laatustandardin méaritteleman laatumallin mukaan. V astauksista voidaan huomata,
ettd OU:t suhtautuvat laatuunsa melko optimistisesti. "Taysin erimieltd” sekéd "osittain eri mieltd’
toiminnallisuus, luotettavuus, turvallisuus, kaytettavyys, tehokkuus ja yhteensopivuus.
Laatuominaisuuksista toiminnallisuus ja luotettavuus painottuivat selkeasti eniten molemmilla
haastattelukierroksella. Voidaan huomata, ettd organisaatioyksikét mieltavét toiminnallisuuden ja
luotettavuuden toteutumisen tarkedksi.
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Taulukko 4: Tarkeimmat laatuominaisuudet - toiminnallisuus ja luotettavuus

23 haastatelluista organisaatioyksikdista on osittain tai taysin samaa mielta sita, ettd heidan
tuotteensa toiminnallisuus on erinomainen. 21 OU:ta puolestaan katsoo, ettd heidan tuotteensa

luotettavuus on lahella erinomaista.
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Yllapidettavyys ja girrettavyys aheuttivat selvasti eniten hajontaa vastauksien jakautumisessa.

Muutama OU jétti ndista toisen tekijan kokonaan arvioimatta. Siirrettévyys aiheutti mielipiteiden

suurimman jakautumisen.
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9.3 Laatuominaisuuksien huomioiminen toiminnassa

Toisella haastattelukierroksella organisaatioyksikailta kysyttiin onko OU tunnistanut ja priorisoinut
tarkeimmét laatuominaisuudet, onko laatuominaisuudet dokumentoitu ja seurataanko tarkeimpien

laatuominaisuuksien toteutumista mittauksilla. Alla on esitetty vastausten jakautuminen.
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Taulukko 7: Laatuominaisuuksien priorisointi, dokumentointi ja seuranta

Laatustandardin soveltaminen vaatii OU:lta térkeimpien laatuominaisuuksien tunnisamista ja
priorisointia. Lis&ksi lastuominaisuudet tulisi kommunikoida kaikille henkilGille, jotka osallistuvat
ohjelmistokehitykseen. Laatuominaisuuksien toteutumista tulisi seurata mittaamalla. Ylla olevasta
kaaviosta voidaan havaita, etta merkittéva osa organisaatioyksikoistéa ei huomioi laatuominaisuuksia
toiminnassaan. Naille organisaatioyksikoille 1SO/IEC 25010 -laatustandardi soveltuisi hyvin
tukemaan ohjel mistokehitysta.

9.4 Laatumalli jatestaus

Organisaatioyksikét voisivat hyodyntda laatumallia myds testauksen ohjaamiseen. Tarkeimmiksi

tulis huomioida testausstrategiassa. Esimerkkina voidaan gjatella, etta kannettavalle laitteelle
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suunnitellun  sovelluksen tulis  tayttda laatuvaatimukset erityisen hyvin  Sirrettéavyyden,
kaytettdvyyden ja luotettavuuden osalta. Taldin kayttamalla laatumallia ja priorisoimalla ndma
tekijé, testausta voitaisiin  painottaa Kkiinnittamalla erityisd huomiota esimerkiksi
kaytettavyystestiin ja muistivuototesteihin.
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10YHTEENVETO

Yritykset tarvitsevat vakiintuneita k&ytantoja tukemaan ohjelmistotuotannon eri prosessea
Ohjelmistotuotannon laatu- ja testausstandardeja on olemassa jonkin verran, mutta on havaittu, etta
ne eivé oleriittévan kattavia, jalisdksi niiden valilla on havaittu joitakin ristiriitoja. Tasté syysta on
nahty tarve uusien standardien kehittamiselle. Testaus on ohjelmistokehityksen vaihe, joka aiheuttaa
huomattavan osan projektin  kustannuksista. Hyodyntamélla toiminnassaan testaus- ja
laatustandardeja yritys voi tehostaa testausprosessiensa suorittamista ja siten alentaa projektin
kustannuksia sekéa parantaa lopputuotteen laatua. Testausstandardi tarjoaa  yritykselle
mahdollisuuden onnistuneen testauksen suorittamiseen. Laatimalla testauskaytannon ja strategian
varmigtutaan, etta tesauksessa kiinnitetéadn huomiota oikeisiin asioihin ja resurssit kohdennetaan
oikein. Testauksen hallinnan avulla huomioidaan projektikohtaiset tarpeet ja vaatimukset
testaukselle, jotta varsinainen testaustyd® alimmalla tasolla voidaan suorittaa tehokkaasti ja
onnistuneesti. Standardi luo yhtendisen termistén ja kommunikoinnin projektin eri osapuolien
vdlille ja mahdollistaa kaikkien osapuolien nékemysten huomioimisen ohjelmistotestauksessa

Haastateltujen organisaatioyksikdiden valmius soveltaa ISO/IEC 29119 testaus- ja laatustandardia
vaihtelee sen mukaan, miten pitkélle OU:n testausprosessit ovat kehittyneet. OU:n sisdinen
suhtautuminen muutoksiin ja johtohenkil6ston taidot vaikuttavat osaltaan organisaatioyksikon
kykyyn soveltaa standardeja. Testaukseen k&ytettévissi olevat resurssit, erityisesti pddtoimisten
testagjien maéra vaikuttavat myos merkittavasti siihen, kuinka lagjassa mittakaavassa OU voi
standardia soveltaa. Yritysten tulisi valita standardista itselleen sopivimmat osat, joita soveltaa
toimintansa tukena. Haastatteluissa ilmeni, ettd jokaisella OU:lla on jotakin parannettavaa
testauksen menettelytavoissaan huolimatta siitg, olivatko OU:n testausmenetelmét alkutekijoissaén
ta pitkdlle kehittyneitd. Ensimmaéisen haastattelukierroksen OU:t panostaisivat useammin

testauksen strategiaan ja hallintaan.

ISO/IEC 25010: méarittelemdn laatumallin ominaisuudet painottuvat eri tavoin haastateltujen
organisaatioyksikéiden kohdalla. Laatuominaisuuksien painottumiseen, vaikuttavat toimiala,
tuotteen luonne ja tuotteen Kriittisyys. Lisaksi vaikuttavia tekijoita olivat haastateltavan henkilon
toimenkuva seka kayttgaryhmd, jota varten ohjelmistotuote kehitetddn. Laatuominaisuuksista
toiminnallisuus ja luotettavuus painottuivat selkeésti eniten kun taas sirrettavyyden kohdalla
hajonta oli suurin. On térkeda tunnistaa ja priorisoida ohjelmistotuotteen laatuominaisuudet, jotta
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kehitysprosessin paatoksia ja valintoja voidaan ohjata ndiden ominaisuuksien mukaisesti. Tuloksista
havaittiin ettd moni OU el ohjaa toimintaansa laatuominaisuuksien mukaan. Laatumallia voisi
mahdollisesti kayttdd myoOs testauksen suunnittelussa ohjaamaan pé&dtoksia siitd, mita ei-
toiminnallisia testauksen tyyppeja tehdaan.



LIITTEET
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Liite 1. Testaugpolitiikan mahdollinen sisilto. [5]

ID | Otskko Esimerkki
1 | Testauksen tavoitteet Testauksen tarkoituksena on lieventéa riskeja.
2 | Testauksen lagjuus Kaikki asiakkaalle toimitettava ohjelmisto testataan.
3 | Testausprosessi Y ritys noudattaa | SO 29119-2:n maarittelemai testausprosessia.
4 | Itsendisyyden aste Testaamisen hoitaa ryhmé, joka on teknisesti, hallinnollisesti ja
taloudellisesti kehitysorganisaatiosta erillinen.
5 | Testausorganisaation
rakenne
6 | Testagjien koulutus Kaikkien testagjien taytyy osata ohjelmoida.
7 | Testausprosessin Kaikki projektit kayttavét TPI:ta.
parantaminen
8 | Standardit Testausdokumentoinnissa noudatetaan 1SO 29119 standardia.
9 | Testauksen elinkaarimalli | Testaaminen noudattaa mééréttya elinkaarimallia, joka sovitetaan
kehityksen elinkaarimalliin.
10 | Organisaation muut Testaus noudattaa yrityksen laatupolitiikkaa.
ké&ytannot
11 | Testauksen arvon Yritys mittaa testauksen ROI:ta.
mittaaminen
12 | Testagjan esttisyys Testagjat toimivat eettisesti méaritetyn mallin mukaisesti.
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Liite 2: Testausstrategian mahdollinen sisdlto. [5]

ID | Kohdan nimi Esimerkki
1 Testauksen tavoitteet Tuki riskien lieventamiselle
2 Testauksen lagjuus Kaikki asiakkaalle toimitettava ohjelmisto testataan
3 Testauksen menetelmét
4 Testausprosessi Sisdltéa testauksen seuranta- ja hallintaprosessit
Sisdltaa testauksen dokumentoinnin méarittelyn
Organisaatio seuraa |SO 29119-2:n méarittelemaa
testausprosessia
Organisaatio seuraa | EEE 2012:ssa méariteltya staattista
testausprosessia
5 Testagjan vastuut Mita tehtévié testagjat suorittavat
6 Itsendisyyden aste Testauksen suorittaa testausryhma, joka on teknisesti,
hallinnollisesti jataloudellisesti erillinen kehitysosastosta
7 Testiorganisaation Voi sisdtéd testaugtiimiin profiilin
rakenne
8 Testagjan koulutus Kaikkien testagjien on osattava ohjelmoidatai testagjilla téytyy
olla tietyn tason koulutus
9 Testausprosessin
parantaminen
10 | Standardit Testauksen dokumentoinnissa noudatetaan SO 29119 -
standardia
11 | Testauksen Testauksella on tietty elinkaarimalli joka on yhteydessa
elinkaarimalli kehityksen elinkaareen
12 | Organisaation muut
strategiat
13 | Testauksen arvon Organisaatio seuraa sijoitetun pddoman tuottoa (ROI) testauksen
mittaaminen osalta
14 | Testauksen tyypit Toiminnallinen testaus (lasilaatikkotestaus, mustal aatikkotestaus,
ym.), ei-toiminnallinen testaus (luotettavuustestaus,
kaytettdvyystestaus, ym.)
15 | Testauksen tekniikat
16 | Testauksen tasot
17 | Paasy- ja
poistumiskriteerit
18 | Testauksen paéttamisen
kriteerit
19 | Uudelleentestaus ja
regressiotestaus
20 | Testienvaintaja
priorisointi
21 | Testauksen ymparistot
22 | Testien
uudelleenkaytettévyys
23 | Testauksen automaatio La&hestymistapa testauksen automatisointiin

jatyokalut

Mita testauksen tyokaluja kdytetdan

24

Y leiset riskit
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Liite 3a: Testauksen hallinnan sisdltamaét tehtavat. [5]

1.

2.

o s

10.

11.
12.

13.

14.

15.

16.

17.

18.

19.
20.

Mé&érita testauksen tavoitteet; esimerkiksi mahdollisimman korkean luotettavuuden tason
Paéta, mita testataan. Esim. testataan strategian mukaan ja lisaksi kaikki tietyn henkilon
kirjoittamat komponentit.

Pa&ta, mita testaustekniikoita kaytetéén. Mikali testausstrategia on méritelty, voidaan joko
noudattaa strategiaa vai poiketaanko strategiasta joiltakin osin. ESm. noudatetaan
testausstrategiaa paitsi niiden luokkien osalta, jotka toteuttavat tilakaaviot, joiden kohdalla myds
tilasiirtyminen testataan.

M&arita testauksen paattamiskriteerit.

Paata mita testauksen automaation |dhestymistapaa kaytetdan. Esim. tassa projektissa asiakas
tarjoaa kaikki testaustyokalut.

Padta mita testaustyokaluja kaytetéén. Esim. tétd projektia varten meidan taytyy rakentaa
tyokalu, joka simuloi laitteistoa, joka on taman projektin kannalta

M&érita testauksen itsendisyyden odotettu taso. Esimerkiksi téssd projektissa turvallisuustestaus
toteutetaan tietyn konsultointiyrityksen toimesta.

Méaérita testagjille henkilostoprofiili (numerot, roolit, jne.). ESm. M&arita kuka tekee tietyt tyot,
mit& henkilbita tarvitaan, ja mitka asiat kuluvat ulkoiselle toimijalle.

Paata, mitk& ominaisuudet jarjestelmasta on méaratestata. Esm. Tietyt funktiot jatietyt ei-
toiminnalliset tekijét tassi projektissa vaativat erityishuomiota. Esmerkiksi turvallisuus
testataan funktioiden X ja’Y kohdalta seka kéaytettavyys funktion Z kohdalla.

Paata, mita tehtavid yksittéiset testagjat suorittavat. ESim. Testagja A hoitaa
turvallisuustestauksen ja testagja B huolehtii kaikkien suunnitelmien arvioinnista.

Pa&ta vaadittava testausympériston tuki.

Méérita virheiden hallintaprosessi ja sita tukevat tyokalut. Esim. kaytetéén |EEE 1044:n
méaarittamaa poikkeusraportointiprosessia ja Bugzilla -tyokalua virheiden raportointiin.

Pa&ta, mitka testauksen tasot (essim. yksikkd, integraatio, jarjestelma, hyvaksyntd) on méara
toteuttaa. Esim. Tassa projektissa kehittgét huolehtivat muodollisesta ja dokumentoidusta
yksikkotestauksesta.

M&é&ritd mita priorisoimisen keinoja kdytetdan paéttamaan, mita testataan ja missé
jarjestyksessa. Esim. tassa projektissa asiakas haluaa kayttda heidan erityista |ahestymistapaa
riskien analysointiin, joka on perustana meidan normaalille riskipohjaiselle testauksen
ldhestymistavalle.

Pa&ta, mita sdételevia standardeja pitéd kayttéd. Eam. projektitasolla téma voi tarkoittaa
méadrittamistd, mitka alijarjestelmét noudattavat tiettyja sandardeja.

Mé&érita tesauksen vaiheiden aikataulutus (suhteessa kehityksen vaiheisiin). Esim. taman
projektin hyvaksymistestaus on suunniteltu toteutettavaksi 3 kuukauden paasta joulusta 2006.
Mé&éritd menetelmét testauksen etenemisen seurantaan. Tama sisaltda mittarit, joita seurataan ja
analysoidaan, jajotkaon téle projektille erityisia

M &érita regressiotestauksen ja uudel | eentestauksen muodot, joita odotetaan. Esim. t&ydelliset
regressiotestit suoritetaan vain, kun alijarjestelmaan X on tehty muutoksia.

M&érita lahestymistapa testausprosessin parantamiselle.

Dokumentoi, mika standardi méaarittaa kaytettavan testausdokumentoinnin. Esim.
lentoelektroniikkastandardia kéytetdan tahan turvallisuuskriittiseen jarjestelmaan;
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Liite 3b: Projektin testaussuunnitelman sisalto. [5]

1 | Projektin testausstrategia Riskit, joita testauksella lievennetdan
Testauksen tyypit ja tasot, joita kaytetd8n pienentdmain
kutakin riskia
Testausympariston vaatimuk set
Testaustyokalujen vaatimukset
Projektin testauksen pagttamisen kriteerit
2 | Henkilostoprofiili Y ksittaisten testagjien tehtavét ja vastuut
Rekrytoinnin tarve
Koulutuksen tarve
3 | Testaukseen liittyva Testausdokumentaatio
aineisto
4 | Testauksen tehtavét Tehtéavét, joitatestauksen suorittaminen alusta loppuun vaatii
5 | Testauksen aikataulu Arviot, kuinka kauan kunkin tehtéavan suorittaminen
6 | Poikkeavuudet Dokumentoidaan, mikali niitéd on
organisaation
tedtausstrategiasta
7 | Testausprosessin L 8hestymistapa, jota kaytetaan testausprosessin
parantaminen

parantamiskeks




Liite 4: Tason testaussuunnitelman mahdollinen sisalto. [5]
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1 | Tavoitteet Mittaus / laatu

2 | Lagjuus Taso tai tyyppi

3 | Viittaukset

4 | Olettamukset ja rajoitukset Siséltéen séételevét standardit

S | Testaukseen liittyvét riskit Tuote
Projekti

6 | Projektin testausstrategia Tekniikat
Testauksen paéttamiskriteerit
Automaatio jatyokalut

Ominaisuudet, jotka testataan
Ominaisuudet, joitael testata
Arviot
Metodi edistymisen seurantaan

0 Mittaustiedot, joita kerdtéén
Regressiotestauksen l&hestymistapa
Rigtiviittaukset riskeihin
Keskeyttamisen ja jatkamisen kriteerit
Testausymparistot
Testausdata
Itsendisyyden taso

7 | Aikataulu

8 | Henkil®std

V astuut
Rekrytointi
Koulutus

9 | Poikkeukset organisaation
tedtausstrategiasta
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