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Root Cause -analyysi (RCA) on kokoelma tyokaluja sekd prosessin kuvaus, joita kiyte-
tdin ongelmien ratkaisuun seki laadun parantamiseen laajalti eri teollisuuden aloilla.
RCA:n ideana on etsia erilaisten tapahtumien, esimerkiksi onnettomuuksien tai tuot-
teisiin syntyneiden virheiden, perimmaisié syitd (engl. root cause). Poistamalla perim-
méiset syyt voidaan varmistaa, ettd samoja ongelmia ei tapahdu enfa uudelleen ja télla
tavoin nostaa eri prosessien ja tuotteiden laatua.

Root Cause -analyysia on sovellettu myos ohjelmistotuotantoon jo useita vuosikymme-
nid ja kirjallisuudesta l0ytyy joitakin raportteja sen kiytdnnon toteutuksista. Tamén
tyon tarkoituksena on tehdi yhteenvetoa siiti, miten RCA:ia on sovellettu eri ohjelmis-
toyrityksissd ohjelmistovirheiden vihentdmiseen, minkilaisia vaikutuksia silla on ollut
ohjelmistojen laatuun, mink&laisia kustannuksia sen kiytto aiheutti. Lisdksi on tarkoi-
tus selvittdd mistd ohjelmistovirheet johtuvat ja millaisilla keinoilla virheiden m&arda
on saatu vihennettya.

Ohjelmistotuotannossa RCA suoritetaan yleensi luokittelemalla ohjelmistovirheet, et-
simalld perimmaiset syyt suurimmille luokille, pohtimalla ratkaisu- ja parannusehdoi-
tuksia perimmiisille syille ja ottamalla kyseiset ehdotukset kiyttoon. Eri Root Cause
-analyysien toteutuksista voidaan selvisti erottaa kaksi eri toteutustapaa: ohjelmisto-
projektin jéalkeinen RCA ja ohjelmistoprojektiin integroitu RCA. Projektiin integroi-
tua RCA:ia kiiytettiin iteratiivisissa projekteissa, jossa se suoritettiin jokaisen iteraa-
tion lopussa. Toteutustavalla ei ollut kuitenkaan suurta vaikutusta RCA:sta saataviin
hyotyihin: jokaisessa RCA:n kiyttotapauksessa ohjelmistovirheiden méaira laski 15%-
54% ja osalla tehokkuutta mitanneista ohjelmistokehityksen tehokkuus nousi 24%-27%.
RCA on suhtellisen halpa laadunparannusmenetelma verrattuna sen hyotyihin. Kustan-
nuksia RCA:sta raportoitiin noin 0.5%-1.5% kehitysbudjetista. Parhaimmillaan koko
analyysiprosessi suoritettiin reilussa kahdessa tunnissa erdassa projektiin integroidussa
RCA:ssa. Mukaan ei ollut laskettu parannuksiin kiiytettyd aikaa.
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Root Cause Analysis (RCA) is a collection of tools and techniques which are used to
solve problems and to improve product quality. It’s used widely in different industries.
The idea of root cause analysis is to find root causes to different problems and find a
way to remove them, so that the original problem will not occur again. This improves
the quality of the processes and products.

Root cause analysis is also used in software engineering since the 1970’s. There has been
some practical case studies over time of implementing the RCA in software companies.
The purpose of this study is to make a summary from some of the case studies and to
find out how the RCA is used to reduce the number of defects, what kind of effect it
has had on software quality and what does the RCA actually cost.

In software engineering the RCA is usually done by first analyzing the defects, then
having a causal analysis meeting, where RCA-team finds the root causes for the selected
defects and brainstorm improvement suggestions. After the meeting all the improve-
ment suggestions are presented to an action team, who will decide which suggestions
are implemented. Based on different case studies of RCA we can see two different
types of RCAs taken into action: post-project RCA and a RCA integrated in software
development process. Every case study showed a significant reduction of defect rates,
all between 15% to 54%. The costs of excecuting the RCA is in average from 0.5% to
1.5% of the development budget, which makes this technique quite affordable way to
improve quality.
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Computer Science Corporation; Yhdysvaltalai-
nen yritys, joka otti kiyttoon DCA-prosessin.
Defect Causal Analysis; IBM:n kehittdmé& pro-
sessi, joka sisdltdd myos RCA-vaiheen

Defect Injection Rate; Luku, joka kertoo monta-
ko ohjelmistovirhetti koodiin syntyy yhden tyo-
tunnin aikana.

Hewlett-Packard; Yksi suurista yrityksista, joka
on ottanut RCA:n kiyttoon.

International Business Machines; Yksi suurista
yrityksisté, joka on ottanut RCA:n kiyttoon.
Institute of Electrical and Electronics Enginee-
ring; Eri alan insindorien yhteenliittyma, joka
kehittad standardeja seké julkaisee alan kirjalli-
suutta.

Root Cause Analysis; Root Cause -analyysi.
Systematic Inventive Thinking; Yleinen ongel-
manratkaisutekniikka.

Total Quality Management; 1980-luvulla suosio-
ta herdttinyt laatumenetelmé, joka sisilti myos
RCA:n.

The theory of inventive problem solving; Yleinen
ongelmanratkaisutekniikka.
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Luku 1

Johdanto

1.1 Yleista

Root cause- analyysi (engl. Root cause analysis, RCA) on prosessi, jonka avulla
tutkitaan tapahtumien perimmdisié syitd (engl. root cause). RCA:ta kiytetdin
laajalti erilaisissa ymparistoissid ongelmanratkaisuun sekd laadun parantamiseen.
Virheet eivit tapahdu itsestaén, vaan yleensi taustalla on jokin syy. Selvittamal-
14 taustalla olevan syyn, voidaan estdi virheen tapahtuminen uudelleen ja talld
tavoin parantaa tyon laatua tai esimerkiksi tyoturvallisuutta. RCA-prosessi on
hyvin geneerinen ja muokattavissa lahes mihin toimialaan tahansa, missa laadun
parantaminen on tarpeen. RCA:n lopputulos on joukko ideoita ja suosituksia,
joiden kayttdéonotto johtaa laadun parantumiseen.

Endress oli vuonna 1975 julkaisullaan yksi ensimmaisistd ohjelmistovirheiden ana-
lysoijista (Leszak et al., 2000). Tata ennen tutkimus oli keskittynyt enemmaén itse
virheisiin kuin sithen, mistd kyseiset virheen johtuvat. Tunnetuimmat julkaisut
RCA:n kiiytostd ovat kuitenkin ilmestyneet vasta 1990-luvun lopulla, kuten Card
(1998), Mays et al. (1990) sekd Leszak et al. (2000). Koska RCA ei ole miten-
kddn tarkoin madritelty prosessi, vaan enemménkin joukko ongelmanratkaisu-
metodeita ja yleinen prosessin kuvaus, kaikki ohjelmistotuotannossa toteutetut
RCA-prosessit poikkeavat jonkin verran toisistaan.

Kirjallisuudesta 16ytyy useita julkaisuja, joissa esitetdan, miten RCA:ia on kiytet-
ty eri yrityksissa ja minkilaisia tuloksia sen kiytostd on saatu. Koska kirjallisuu-
desta ei 16ytynyt julkaisua, jossa olisi tehty yhteenvetoa eri kiyttotapauksista se-
ki niiden tuloksista, tAmén tyon tarkoituksena on tiyttaé kyseinen tiedon tyhjio.
Tama tyo on siis kirjallisuuskatsaus RCA:n soveltamisesta ohjelmistotuotanossa.
Tyossa keskitytadn RCA:n sovelluksiin ohjelmistovirheiden vihentdmiseksi. Tar-
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koituksena on etsid kirjallisuudesta vastauksia seuraaviin tutkimuskysymyksiin:

1. Miten RCA:ia on sovellettu ohjelmistovirheiden vihentdmiseksi?

2. Miten RCA vaikutti ohjelmistojen laatuun ja minkélaisia kustannuksia sen
kiyttd aiheutti?

3. Mista ohjelmistovirheet johtuivat ja minkélaisilla keinoilla virheiden maaraa
saatiin vihennettya?

Samaa RCA-prosessia voidaan kiyttid myos testausmenetelmien parantamiseen
analysoimalla virhedataa hieman eri nakokulmasta (Mays et al., 1990). Testi-
prosessien parantaminen RCA:lla ei kuitenkaan kuulu tdméin ty6n laajuuteen.
Kirjallisuus perustuu péddasiassa lehtiartikkeleihin ja alan konferenssijulkaisuihin.
Aineiston valinnassa on painoitettu sitd, ettd RCA:ia on sovellettu kiytadnnos-
sé jossakin yrityksessd. Aineiston ldpikdynnissd on kdytetty apuna luvussa kak-
si esitettyd kysymyslistaa. Aineistoa on haettu seuraavista alan tietokannoista:
ACM Digital Library, IEEE Xplore sekd ScienceDirect. Apuna on kiytetty myos
Scopus-viitetietokantaa. Hakusanoina on kiytetty seuraavia sanoja ja niiden yh-
distelmié: root cause analysis, defect causal analysis ja defect classification and
analysis.

Luvussa kaksi esitelldén yleinen RCA-prosessi ja sen kiytetyimmit tyokalut. Lu-
vussa kolme esitelldén kirjallisuudesta I0ydettyja esimerkkeja siité, kuinka RCA:a
on sovellettu ohjelmistotuotannossa ja tarkastellaan niiden yhtéaldisyyksid seké
eroavaisuuksia. Luvussa nelji tarkastellaan luvussa kolme esitettyjen tapausten
pohjalta misté ohjelmistovirheet johtuvat sekd minkilaisia toimenpiteitd on tehty
niiden vihentdmiseksi. Luvussa viisi tehddan yhteenveto siitd minkélaisia hy6tyja
ja kuluja eri RCA:sta on saatu.
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Root cause -analyysi

RCA tuli tunnetuksi osana Total Quality Management-menetelméd (TQM) (An-
dersen ja Fagerhaug, 2006). TQM sai alkunsa 1950-luvulla, mutta herdtti suu-
rempaa kiinnostusta vasta 1980-luvulla, jolloin sen ottivat kidyttéon Ford Motor
Company, Philips Semiconductor, Motorola sekd Toyota Motor Company (Hash-
mi, 2003). RCA on térked tyokalu TQM:n jatkuvan kehityksen ideologiassa. Ny-
kyisin RCA on mukana esimerkiksi SixSigma-menetelméssd sekd TQM:ia muis-
tuttavassa Lean management -ideologiassa.

Andersen ja Fagerhaug (2006) kuvaa perimmaéista syyta seuraavasti:

The root cause is "the evil at the bottom"that sets in motion the entire
cause-and-effect chain causing the problem(s).

Ongelmatilanteissa ensimmaiseksi havaitut syyt ongelman syntymiseen ovat yleen-
sd vain vilillisia syitd, oireita perimmaéisestd syystd. Ongelman voi yleensd rat-
kaista poistamalla oireet, mutta jos perimmaistd syyté ei poisteta, se saa aikai-
seksi uusia ongelmia ennemmin tai myéhemmin. RCA:in tavoitteena on 16ytéda ja
poistaa ndméa perimméiset syyt. RCA:lle ei 16ydy yleistd mééritelmid, vaan se
on enemmankin yhteinen nimitys laajalle joukolle menettelytapoja, tyokaluja ja
tekniikoita, joilla ongelmia saadaan ratkaistuksi (Andersen ja Fagerhaug, 2006).
Vaikka RCA ei ole tarkoin méaéaritelty prosessi voidaan siitd yleisesti tunnistaa
seuraavat vaiheet:

1. Ongelman madrittdminen
2. Datan kerdédminen

3. Datan analysointi ja kausaalisuuksien tunnistaminen
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4. Perimmaisten syiden tunnistaminen
5. Ratkaisut perimméisten syiden poistamiseen

6. Ratkaisujen kiyttoonotto

Ongelman méaarittdminen on askel, joka on itse asiassa jo tehty ennen RCA:n
aloittamista, silld tarve RCA:n kdyttoon on itsessdfin jo implikaatio siitd, ettd
on tunnistettu jokin ongelma, joka halutaan ratkaista. Datan kerdéminen on on-
gelmakohtaista ja sitd kisitellidn tarkemmin ohjelmistotuotannon nédkoékulmas-
ta seuraavassa luvussa. Datan analysointi ja kausaalisuuksien tunnistaminen on
RCA-prosessin tiarkeimpié vaiheita, silld tissd vaiheessa tulee datasta saada sel-
ville syitd, mitkd johtivat ongelman syntyyn. Téatd varten on olemassa useita eri
tyokaluja. Andersen ja Fagerhaug (2006) ehdottavat mm. seuraavia tyokaluja:

e Histogrammi. Helppokiyttoinen kaavio, joka auttaa tunnistamaan poikkea-
mia ja samaa kaavaa noudattavia elementteji. Histogrammilla voidaan esit-
taa esimerkiksi I6ydettyjen ohjelmistovirheiden méaérié eri kehitysvaiheissa
tai eri komponenteissa.

e Pareto-kaavio. Pareto-kaaviolla saadaan selville mitka syyt vaikuttavat mas-
réllisesti eniten kyseiseen ongelmaan. Pareton ideaa on sovellettu RCA:iin
siten, ettd 20% syistd aiheuttaa noin 80% ongelmista. Ohjelmistovirhei-
td analysoitaessa kiytetddn usein Pareto-kaaviota esittdmé&in virheiden ja-
kauma luokittain, kuten esimerkiksi kiyttoliittyma, algoritmit, standardit,
rajapinnat jne. Taméan jilkeen on helppo valita niin monta luokkaa, etté
saavutetaan noin 80% méérd virheista. Valituille luokille pyritdén tunnis-
tamaan perimmaiset syyt.

o XY-kaavio. XY-kaaviota kiytetain etsiessi korrelaatioita eri syiden tai mui-
den muuttujien valilla. XY-kaaviolla voidaan esimerkiksi tutkia ohjelmiston
koon vaikutusta virhem&ariin.

RCA:n seuraava vaihe on perimmaéisten syiden tunnistaminen. Edellisen vaiheen
analyysin perusteella valitaan joukko virheitd, joille voidaan olettaa, ettd virhe
johtuu jostakin tietysté syysté, eikd ole pelkdstddn satunnainen tapahtuma. Syi-
den tunnistaminen tapahtuu yleensd muutamasta tunnista muutamaan paivain
kestavissd aivoriihessd, riippuen virheiden méadrasti. Syiden etsimisen avuksi on
monta erilaista tyokalua. Andersen ja Fagerhaug (2006) listaa seuraavat tyokalut
vksinkertaisina ja helppokiyttoisins:
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o [shikawa-kaavio. Ishikawa-kaaviolla, tutummin kalanruotokaaviolla, voidaan
helposti listata ja ryhmitelld ongelmaan johtavia syitd eri kategorioihin ja
lopulta tunnistaa ongelman perimmaéiset syyt. Kalanruotokaavio on help-
pokiyttéinen ja nopea tapa visualisoida syiden etsintdprosessia. Kaavion
ideana on kirjoittaa ongelman kuvaus vaakasuoran nuolen padhéan ja nuo-
lesta vedetdan viivoja joko ylos- tai alaspéin osoittamaan eri syiden ryh-
mid. Tamaéan jilkeen ongelmaan johtavia syité kirjoitetaan eri ryhmien alle.
Ohjelmistotuotannossa yleisia padryhmid ovat prosessit, ihmiset seki tek-
nologia.

e Ongelmamatriisi. Ongelmamatriisissa etsitdan riippuvuuksia eri ongelmien
ja ennalta mietittyjen mahdollisten perimméisten syiden vélilld. Jokaisen
syyn ja ongelman vilille voidaan asettaa joko heikko, keskinkertainen tai
vahva riippuvuussuhde, joita merkitdén eri symbolein ja jokaisella riippu-
vuuden tasolla on eri painotuskerroin. Andersen ja Fagerhaug (2006) ehdot-
tavat painoiksi arvoja 1,3 ja 9. Kun jokaisen ongelman ja syyn vilinen suh-
de on analysoitu, lasketaan eri syille asetetut painot yhteen. Mita suurempi
pistemadra jollakin syylld on, sitd todenndkdisemmin se on perimméainen

Syy.

e 5 kertaa "miksi?". Tamén tekniikan periaatteena on kysyd "miksi?"niin
monta kertaa, ettd uusia vastauksia ei endi tule. Vastausten loppuessa ol-
laan saavutettu perimméinen syy. Andersen ja Fagerhaug (2006) mukaan
tekniikan nimi tulee siitd, ettda kysymiskierroksia tulee usein viisi kappalet-
ta.

o Virhepuuanalyysi (engl. fault tree analysis). Virhepuuanalyysissid luodaan
puumainen rakenne, jonka juurena on alkuperdinen ongelma ja puun leh-
dissd ovat mahdolliset perimmaiset syyt. Puuta lihdetdin rakentamaan et-
simélld padllimmaéiset syyt, jotka johtivat ongelmaan. Tamén jélkeen ana-
lysoidaan syité ja etsitdén niille syité ja niin edelleen. Puun rakentamisessa
kiytetdan ja- ja tai-operaattoreita, jotka merkitddn vastaavasti puoliympy-
riaksi ja kolmioksi. N&illa operaattoreilla saadaan ryhmiteltya eri syitd ja
ylldpidettya syiden keskiniisid suhteita.

Jokaiselle 16ydetylle perimmaiselle syylle yritetddn 16ytaa jokin korjaava toimen-
pide tai ratkaisu, jolla syy saadaan poistettua. Tdh&n vaiheeseen voidaan soveltaa
yleisid ongelmanratkaisutekniikoita, kuten the six thinking hats, TRIZ (engl. The
theory of inventive problem solving) tai SIT (engl. Systematic inventive thinking)
(Andersen ja Fagerhaug, 2006). Tdmén vaiheen tuloksena on lista parannuseh-
dotuksia, jotka usein priorisoidaan ennen listan julkaisemista. Listasta valitaan
parannusehdoituksia resurssien mukaan ja valituille parannusehdotuksille tulisi
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asettaa vastuuhenkild tai -ryhmé, joka pitdéd huolen siitéd ettd kyseiset parannuk-
set otetaan kdyttoon.

Seuraavassa luvussa tarkastellaan kirjallisuudesta 16ytyneitéa kiytiannon toteutuk-
sia RCA:sta. Tutkimuskysymykset 1 ja 2 on pilkottu useammaksi kysymykseksi,
joihin etsitddn vastauksia valitusta kirjallisuudesta:

e Minkilaisella henkilostolla RCA:a suoritetaan?

e Missa vaiheessa RCA suoritetaan?

e Kuinka paljon ja minkélaisia ohjelmistovirheité siséllytetdin analyysiin?
e Miten ohjelmistovirheet luokitellaan?

e Kuinka suurelle ja minkélaiselle virhejoukolle etsitddn perimméiset syyt?
e Miten perimmaéisten syiden etsintd suoritetaan?

e Miten parannus- ja ratkaisuideoita synnytetadn?

e Minkilaisia kustannuksia RCA aiheutti?

e Minkilainen vaikutus RCA:lla oli ohjelmistovirhemé&ariin?
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Root Cause -analyysi
ohjelmistotuotannossa

3.1 RCA:n soveltaminen ohjelmistotuotantoon

RCA:n kiiytté ohjelmistotuotannossa perustuu ohjelmistovirheiden luokitteluun
ja analysointiin. Useissa ohjelmistokehitysprojekteissa pidetddn jonkinlaista tie-
tokantaa ohjelmistovirheistd. Virhetietokanta on lidhtokohtana RCA:n datan ke-
riays ja analyysivaiheille. Moniin muihin toimialoihin verrattuna ohjelmistotuo-
tannon RCA:ssa kisitelliin huomattavasti enemmén dataa kuin muualla. Tatd
varten on ohjelmistotuotantoon kehitetty ohjelmistovirheiden luokittelujirjestel-
mid, kuten esimerkiksi Chillarege et al. (1992):n ortogonaalinen virheiden luokit-
telu. Muilta osin ohjelmistotuotannon RCA vastaa luvussa kaksi esitettyé yleistd
RCA-prosessia. Seuravassa luvussa esitellifin kirjallisuudesta 16ydettyjia RCA:n
toteutuksia ohjelmistotuotannosta.

3.2 RCA:n kiyttotapauksia

3.2.1 Lucent Technologies

Leszak et al. (2000) kuvailee RCA-projektia Lucent Technologiesin verkkoele-
menttiprojektissa, jossa tehtiin suurta ohjelmistokomponenttia. Leszak et al. (2000)
ei kerro kuinka iso ryhmé oli tekemissi RCA:ta, mutta kuvailee, ettd ryhméén
kuuluu henkil6itd eri osastoilta, kuten ohjelmisto- seké laittestokehityksen osas-
toilta, laadunvalvonnasta seké integraatio-osastolta. RCA suoritettiin ohjelmisto-
komponentin erdidn version julkaisun jélkeen.

7
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Koska suurissa projekteissa virhetietokannan koko voi olla valtava, Leszak et al.
(2000) esitti toimintamallin, jolla virheiden analysoinnin tyoméérd saatiin pi-
dettyad kohtuullisena. Toimintamallin ideana oli valita joukko virheitd jokaises-
ta ohjelmistokomponentista ja ensimmaiseksi poistaa joukosta kaikki ne virheet,
jotka eivit olleet vakavia (kriteerind oli virheiden ndkyminen asiakkaille), eiviit
aiheuttaneet korjaustoimenpiteitd tai olivat virheitd dokumentoinnissa. Témén
jalkeen joukosta valittiin manuaalisesti 10 vakavinta virhettd ja mukaan arvottiin
40 virhettd. Leszakin ryhmé jakoi virheet kolmeen eri paidluokkaan: toteutus-,
rajapinta- ja ulkoiset virheet. Jokainen p&iluokka sisdltdd useita tarkempia vir-
hetyyppeji, yhteensd 21 kappaletta, jotka kuvataan taulukossa 3.1. Toinen teki-

Taulukko 3.1: Ohjelmistovirheiden luokittelu Leszak et al. (2000) mukaan

[ Implementation [ Interface | External |
1: data de- | 9: data de- | 16: development
sign/usage sign/usage environment
2: resource 10: functionality 17: test environ-

ment
allocation/usage design /usage (tools/infrastructure
3: exception hand- | 11: communication | 18: test environ-
ling protocol ment
(test cases/suites)
4: algorithm 12: process coordi- | 19: concurrent
nation work
(other releases)
5: functionality 13: unexpected in- | 20: previous (inhe-
teractions rited
from prev. releases)
6: performance 14: change coordi- | 21: other
nation
7: language pitfalls | 15: other
8: other

ja virheiden luokittelussa oli projektin vaihe, jossa virhe on huomattu. Leszakin
ryhmén tavoitteena oli 16ytaa kaksi eri virhejoukkoa analysoitavaksi. Toinen jou-
koista oli tuotteiden julkaisujen jilkeen 16ytyneet virheet (engl Post-GA defects)
ja toinen joukko etsittiin tekemallé tilastollinen analyysi virheiden joukolle, joka
médriteltiin prosessin alussa. Analyysisséd kiytettiin padasiassa Pareto-kaavioita,
jotka havainnollistavat hyvin virheiden jakauman eri virhetyypeissa ja havaitse-
misvaiheissa. Toisen virhejoukon tulisi sisidltad virheet, joiden korjaaminen vaatii
paljon tyota ja jotka ovat loydetty myohéaisessi vaiheessa kehitysprosessia.

Koska perimmaisid syitd virheille on usein enemmén kuin yksi, Leszakin ryh-
ma luokitteli perimmadiset syyt neljaén eri luokkaan: eri kehitysvaiheista johtuvat
syyt, ihmisista johtuvat syyt, projektista johtuvat syyt ja katselmuksista johtu-
vat syyt. Ndmé luokat virittdvit neliulotteisen perimméisten syiden avaruuden,
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jossa jokainen perimmaéinen syy voidaan maéritella asettamalla sille jokin arvo jo-
kaisessa ulottuvuudessa. Kaikissa edelld mainituissa luokissa on oletusarvona e
soveltuva, koska harvoista syistd saa johdettua neljda tai useampaa perimmaéista
syytd. Jokaiseen luokkaan méaariteltiin valmiiksi kaikista yleisimmét perimmaéi-
set syyt helpottamaan virheiden analyysivaihetta. Virhejoukkojen perimmaéisten
syiden analysointia varten jérjestettiin kahden péivin mittainen tyopaja (engl.
workshop), jonka lopputuloksena oli priorisoitu lista toimenpiteisté, joilla perim-
méiset syyt saadaan poistettua. Tamé lista esitettiin ylemmaélle johdolle seké
projektiryhmille.

Leszak et al. (2000) arvioi, etté esittdmilladn viidelld eri toimenpiteelld saavu-
tetaan noin 53% sddstot kustannuksissa ja parannetaan tehokkuutta noin 24%.
Itse RCA:n kustannuksia ei mainita.

3.2.2 Computer Science Corporation

Card (1998) kuvailee Computer Science Corporationissa kiyttoon ottamansa IBM:114
(International Business Machines) kehitetyn Defect Causal Analysis -prosessin
(DCA). DCA-prosessi integroituu ohjelmistokehitykseen siten, ettd jokaisen oh-
jelmiston testausvaiheen jidlkeen, kun ohjelmiston virheet on saatu virhetietokan-
taan, tehddén virheille RCA kausaalisuuksien analyysipalaverissa (engl. Causal
analysis meeting). RCA:n tuloksena saadut parannusehdoitukset kisitelladn toi-
menpideryhmén tapaamisessa (engl. Action team meeting). Tapaamisessa pééte-
tddn, otetaanko parannusehdoitukset kiyttoon pelkidstdan meneilld olevassa pro-
jektissa, vai ovatko ne hyddyllisid koko organisaatiolle ja tuleville projekteille.
Néin tehtavit jakautuvat lyhyen aikavélin toimenpiteisiin (engl. short-term ac-
tions) seké pitkdn aikavélin toimenpiteisiin (engl. long-term actions).

Kausaalisuuksien analyysipalavereita varten muodostettiin ryhmé, joka koostui
padasiassa ohjelmistokehittédjistd ja muista henkildista, joilla on kokemusta ky-
seisen ohjelmiston tuottamisesta. Ryhméssa tulee olla yksi henkild, joka ohjaa
ryhmén toimintaa ja pitdd huolen siité, ettd ryhmé pysyy agendassa. Kokenut ja
kunnioitettu ohjelmistokehittdja on huomattavasti parempi valinta ryhmén oh-
jaajaksi, kuin projektipaallikké tai laadunvalvonnan henkilG, koska auktoriteetit
yleensé haittaavat ryhmén jésenten vélista keskustelua (Card, 1998). Tehokkaan
ryhmén koko on alle 25 henkil6é, joten suurissa projekteissa kannattaa projekti
jakaa loogisiin komponentteihin ja muodostaa jokaiselle komponentille oma ryh-
mansa. Kausaalisuuksien analyysipalaveri tulee pitda sdannollisin viliajoin jo-
kaisen testaus- ja kehitysvaiheen jalkeen sekd 3 kuukautta jokaisen tuotteen jul-
kaisun jilkeen. Palaveri noudattaa seuraavaa kaavaa: valitaan joukko virheité,
luokitellaan virheet, tunnistetaan luokitelluista virhejoukoista systemaattiset vir-
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heet, etsitddn systemaattisten virheiden perimméiset syyt, kehitetddn toimenpi-
teet perimmaéisten syiden poistamiseksi ja dokumentoidaan tulokset. Card (1998)
suosittelee valitsemaan enintddn 20 virhettd yhteen palaveriin. Ajan sddstdmisek-
si virheet kannattaa valita jo valmiiksi ennen palaveria. Virheiden luokittelussa
Card (1998) suosittelee kolmiulotteista luokittelua: vaihe, jossa virhe oli tapah-
tunut, virheen havaitsemisvaihe sekéd virheen tyyppi. Loytyneille systemaattisille
virheille tehddin perimmaéisten syiden analyysi. Perimméiset syyt 16ytyvit usein
helposti jo ongelman kuvauksesta, mutta joskus syité ei I6ydetdkiédn niin helposti.
Tilloin ongelmasta kannattaa tehdd kalanruoto-kaavio. Card (1998) suosittelee
kiyttdmaan analyysin apuna neljdd eri perimmadisten syiden kategoriaa, johon
kuuluu suurin osa 16ydetyistd perimmaisistd syista:

o lydskentelytavat (engl. methods), jotka voivat olla vidrid, moniselitteisia,
vapaaehtoisia tai ei loppuun asti kehitettyja

o tyokalut ja ympdristd, jotka voivat olla huonoja ja tehottomia
e ihmiset, joilla voi olla matala osaamistaso tai ymmarrys projektista

e vaatimukset ja palaute, jotka voivat olla vajaata tai moniselitteisti

Kun korjaavat toimenpiteet perimmaisiin syihin on dokumentoitu, toimenpide-
ryhmaé kisittelee sen omassa palverissaan. Toimenpideryhmé priorisoi korjauseh-
doitukset ja suunnittelee ja tekee aikataulun niiden kdyttodnotolle. Se myds al-
lokoi resurssit ja asettaa vastuuhenkilot toimenpiteiden toteutukselle. Toimen-
pideryhmén tehtaviin kuuluu myo0s seurata toteutusten tilannetta ja toimenpi-
teiden tehokkuutta sekd kommunikoida tilanteesta takaisin analyysiryhmaélle tai
-ryhmille. Toimenpideryhméssé tulisi olla ainakin yksi johdon edustaja, joka mah-
dollistaa toimenpiteiden nopean hyviksymisen seké kiayttoonoton. Paikka toimen-
pideryhmissi on hyvé tapa sitouttaa ylintd johtoa DCA-prosessiin.

RCA:n kiytto laski virheiden méériaa keskiméairin 50% kahden vuoden aikana
ja saasti merkittdvin summan rahaa. RCA:n kustannukset ovat 1.5% ohjelmis-
tokehityksen budjetista. Kustannuksiin ei sisélly alkuvaiheen RCA:n koulutusta,
virheluokkajirjestelmien méarittelyd sekd muiden RCA-proseduurien méarittely-
jé.

3.2.3 Infosys

Jalote ja Agrawal (2005) kuvaa RCA-prosessin kiyttod iteratiivisia ja ketteria
ohjelmistokehitysmenetelmid kiyttavissi Infosys-yrityksessi. Projektiliiketoimin-
nassa RCA:n suorittava henkilosto tulee valita projektiryhmésta projektin suun-
nitteluvaiheessa, jotta henkilot ehditddn kouluttamaan tarpeen mukaan. Ryhmén
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kokoon Jalote ja Agrawal (2005) eiviit ottaneet kantaa. Ennen ensimméisté ite-
raatiota RCA-ryhmé pitidd aloitustapaamisen, jossa tarkastellaan edellisten pro-
jektien RCA:n tuloksia ja ratkaisuja ilmenneisiin ongelmiin. Iteratiivisissa pro-
jekteissa RCA suoritetaan jokaisen iteraation lopussa, jolloin kerdtddn ja ana-
lysoidaan iteraation aikana 16ytyneet ohjelmistovirheet. Ohjelmistovirhejoukolle
tehdddn Pareto-analyysi, jossa virheet luokitellaan niiden tyypin mukaan. Eri vir-
hekategoriat tulisi sopia yhteisesti joko projektin alussa tai yritystasolla, jolloin
eri projektien véilinen vertailu on helpompaa. Virheiden luokittelussa Jalote ja
Agrawal (2005) suosittelevat avuksi IEEE standardia (IEEE Std. 1044-1993) tai
ortogonaalista virheiden luokittelumenetelmid (Chillarege et al., 1992). Erdin
kolmen iteraation mittaisen projektin ensimmaéisen iteraation jélkeen ohjelmisto-
virheita tuli analysoitavaksi 57 kappaletta. Ohjelmistovirheet luokiteltiin seuraa-
vasti:

e loogiset virheet

e standardit

e redundanttia koodia
e kiyttoliittyma

o arkkitehtuuri

Virheiden analyysipalaverissa paitettiin vihentdéd virheitd suurella kidella, ja 3
suurinta virheryhmaé Pareto-kaaviosta valittiin RCA:n kohteeksi. Namé kolme
ryhméd olivat loogiset virheet, standardit sekd redundantti koodi, jotka sisélti-
vit noin 80% kaikista virheistd. Jalote ja Agrawal (2005) lahtivit ratkaisemaan
perimmaéisid syitd kalanruotokaavion ja 5 kertaa "miksi?"kaltaisen prosessin yh-
distelmén avulla. Kalanruotokaavion nuolen padhin asetettiin ongelmaksi "liian
monta virhettd ryhméssd X". Kun kalanruotokaavio oli saatu valmiiksi, siitd et-
sittiin kaikista tdrkeimmat perimmaéiset syyt, joiden eliminointi vaikutti eniten
virheiden méaaran vihenemiseen.

Infosys:ssd perimméisten syiden etsiminen sekd ratkaisut syiden eliminoimiseksi
tehtiin yhdessé aivoriihessid. Kun jokin ratkaisu 16ydettiin, ratkaisun toteuttami-
selle asetettiin samalla vastuuhenkilo ja ratkaisusta tehtiin tehtédva, joka laitettiin
tehtiavienhallintajérjestelméin ohjelmointitehtévien rinnalle, jos se vain oli mah-
dollista. Aivoriihen lopputuloksena oli taulukko johon oli listattuna perimmaiset
syyt, toimenpiteet syiden poistamiseksi, toteutuksen aikataulu sekd vastuuhen-
kilo. Kaikki korjaavat toimenpiteet otettiin kidyttoon ennen seuraavan iteraation
alkua.
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Infosys:ssa mitataan RCA:n vaikutuksia ohjelmistovirheisiin DIR-arvon avulla
(Defect Injection Rate), joka kertoo montako virhettd koodiin syntyy yhden tyo-
tunnin aikana. Ensimméisen iteraation DIR-arvo oli 0.33. Toisen iteraation DIR-
arvo oli vain 0.1 ja kolmannen noin 0.09. Huomattavaa on ensimmaéisen ja toisen
iteraation vilinen DIR-arvojen erotus verrattuna toisen ja kolmannen iteraation
viliseen erotukseen. Jalote ja Agrawal (2005) eiviit maininneet suoraan RCA:sta
aiheutuvia kustannuksia, mutta kyseisestd prosessista voidaan havaita kolme eri
vaihetta, joihin vaaditaan resursseja: iteraation virhedatan kerdys ja lajittelu, ta-
paaminen, jossa tehtiin RCA ja ideoitiin korjaavat toimenpiteet sekd pohdittiin
toimenpiteiden kiyttoonottoa.

3.2.4 IBM

Mays et al. (1990) esittdd IBM:sséi (International Business Machines) kiytt66-
notetun RCA-menetelmén, joka integroituu ohjelmistokehitysprosessiin. RCA-
prosessi koostuu neljdsta eri elementistd: kausaalisuuksien analysointipalaveris-
ta, toimenpideryhmén palaverista, kickoff-tapaamisista sekd datan kerdamisesta
ja seurannasta. Kausaalisuuksien analysointipalaveriin osallistuu koko projektin
ohjelmistokehittijit ja palaveria ohjaa kokenut ohjelmistokehittiji, joka on kou-
lutettu kyseiseen tehtdvidn. Toimenpideryhmén koko on pienissd organisaatiois-
sa kolmesta neljddn henkil6a ja suuremmissa organisaatioissa noin kahdeksasta
kymmeneen henkil6d. Isossa, useita ohjelmistoprojektiryhmid sisiltavissd orga-
nisaatiossa yksi toimenpideryhmé voi késitelld usean kehitysryhmén toimenpide-
esitykset. Kickoff-tapaamisia jirjestetdin jokaisen kehitysvaiheen alussa. Tapaa-
misessa toimenpideryhmaé esittelee ohjelmistokehitysryhmaille kiytt6on ottaman-
sa laatua parantavat menetelmit sekd kdy lapi aikaisempia saman vaiheen ongel-
mia ja ratkaisuja.

Kausaalisuuksien analysointipalaveriin otetaan mukaan kuluneen vaiheen korja-
tut ohjelmistovirheet. Mays et al. (1990) mukaan noin kolmasosa virheisté otettiin
mukaan analysointipalaveriin. Sopivien virheiden valinta on analysointipalaverin
ohjaajan vastuulla. Virheet jaettiin palaverissa neljdan eri syyluokkaan: kommu-
nikaatio, huolimattomuus/ylenkatsominen, koulutus seké transkriptiot. Samalla
selvitetddn kuinka ja missé vaiheessa virhe oli syntynyt. Virheitd analysoitaessa
tulee lopuksi pohtia, mitd pitdd tehda, jotta virhe ei toistu sekd kuinka vastaa-
vat virheet voidaan 16ytdd muualta tuotteesta. Kun virheet oli analysoitu yksi-
l6tasolla, niitd tutkittiin joukkona. Joukosta yritettiin 16ytaa systemaattisia vir-
heitd, jotka viittaavat laajempiin ongelmiin. Analysointipalaverin ohjaaja tekee
vhteenvedon késitellyistd virheistd, niiden syisté seké ratkaisuehdotuksista, joka
esitetdan toimenpideryhmaille. Toimenpideryhmé priorisoi ratkaisuehdoitukset ja
paattad mitkd ehdotuksista otetaan kiyttoon. Toimenpideryhmé toteuttaa kayt-
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toonoton ja seuraa sen vaikutuksia ohjelmistovirhemééariin.

RCA:n kustannuksille oli IBM:ssé asetettu ylirajaksi 0.5% kehitysbudjetista.
Kickoff- ja kausaalisuuksien analyysipalavereille oli varattu kaksi tuntia. Toimen-
pideryhmén jasenet kdyttivit keskiméarin 10% tydajastaan toimenpideryhmén
tehtdviin. RCA:n vaikutus pitkélla tdhtdimelld on ollut merkittdva: virheiden
maérd oli tuotteen kahdeksannen RCA:ta kiiyttdvan julkaisun jalkeen vihentynyt
54%. RCA-prosessiin oli kitytetty resursseja keskim#irin 0.85 henkilotyovuotta
vuodessa ja kokonaissdastoksi laskettiin 2.2 henkil6tyovuotta vuodessa. Saastot
muodostuivat, kun virheiden korjaamiseen, tutkimiseen seké testaukseen kiytetty
aika vihentyi virheiden méaarin vihentyessa.

3.2.5 Hewlett-Packard

Grady (1996) esittdd RCA:n suorittamista erdéssd HP:mm (Hewlett-Packard) ohjel-
mistokehityksen osastossa. RCA:n suorittavaan ryhméan kuului 12 henkil6a, suu-
rin osa ohjelmistokehittdjid, mutta myos johtotason henkil6itd. Ryhméssé tulee
olla yksi henkild, joka toimii fasilitoijana ja prosessin ohjaajana. Taméan henkilon
vastuulla on my6s loppuryhmaén kouluttaminen ennen analyysin aloittamista.

Grady (1996) méérittelee kolme erilaista RCA-prosessia eri tilanteisiin: kertaluontoinen-
(one-shot), projektinjalkeinen- (post-project) seké jatkuvan kehityksen (continuo-
us improvement) prosessi. Kertaluontoinen prosessi on tarkoitettu organisaatioil-
le, jotka eivit ennen tehneet RCA:ta ja luokitelleet ohjelmistovirheitdan. Kerta-
luontoinen RCA sopii myos sellaisille organisaatioille, jotka haluavat minimoida
RCA:n kiiytettdvin tyon madrdi ja palkata ulkopuolisen fasilitoijan. Projektinjal-
keinen RCA-prosessi vastaa suurimmalta osin kertaluonteista prosessia, mutta on
huomattavasti nopeampi, koska virheiden luokittelua ja valmista RCA-dataa on
jo olemassa. Jatkuvan kehityksen prosessimallissa RCA on integroitu ohjelmisto-
kehitysprosesseihin ja sitd suoritetaan tarpeen mukaan eri ohjelmistokehityksen
vaiheissa. Grady (1996) esittdméssd tapauksessa RCA suoritettiin projektinjil-
keisené prosessina.

Ohjelmistovirheitd analysoitiin 476 kpl. Virheet luokiteltiin virheen todennékoi-
sen syyn perusteella. Luokista muodostettiin sektoridiagrammi seké painoitettu
sektoridiagrammi, jossa luokkiin laskettiin painoituskertoimet virheiden korjaa-
miseen arvoitujen tyoméaarien perusteella. Perimmadiset syyt paatettiin selvittaé
kahdesta suurimmasta luokasta, jotka olivat spesifikaatiot (64 virhettd) ja kdyt-
toliittymén virheet (110 virhettd). Témén jalkeen ohjelmistokehittdjid ohjeistet-
tiin valitsemaan kaksi itsensd tekeméd, valittuihin luokkiin kuuluvaa virhetta se-
ki miettimain miten virheet olisi voitu estdd tai havaita aikaisemmin. Kehittdjat
esitteliviat virheet ja ratkaisut tapaamisessa, jossa keskustellaan virheista ja ideoi-
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daan niille mahdollisia perimmaisid syitd. Perimmdéisid syita etsittiin tekeméalld
kaksi kalanruoto-diagrammia, kiyttoliittyméavirheistd seké spesifikaatiovirheista.
Koska edellisen RCA:n ryhma oli jo tekeméssé parannuksia spesifikaatiovirheisiin,
tapaamisessa paatettiin keskittya kayttoliittyméavirheiden syiden ratkaisujen 16y-
tadmiseen. Ratkaisuja ongelmiin etsittiin samassa tapaamisessa ja samalla tehtiin
my0s parannussuunnitelma, johon listattiin parannusehdoitukset seké niille vas-
tuuhenkil6t ja aikataulut. Tapaamisen jilkeen RCA:n fasilitoija koostaa analyysi-
tapaamisesta saamansa datan esityskuntoiseksi ja dokumentti lihetetién kaikille
RCA:iin osallistuneille.

RCA:n vaikutus ohjelmistovirheméériin oli huomattava. Aikaisemmin kiyttoliit-
tymévirheiden osuus oli ollut noin 20% kaikista virheista. RCA:n jalkeen vir-
heiden osuus putosi seuraavassa projektissa 5%:iin. Vaikka seurava projekti oli
koodim#araltiin 34% suurempi, testaukseen kului 27% vihemmén aikaa. Grady
(1996) mainitsee my6s muidenkin HP:n projektiryhmien saavuttaneen vastaa-
vanlaisia tuloksia. Grady (1996) ei mainitse paljonko aikaa kaikenkaikkiaan koko
RCA-prosessiin kiytettiin, mutta on budjetoinut koko ryhmén tapaamiselle yh-
den tunnin ja 20 minuuttia. Kertaluonteiselle RCA-prosessille Grady (1996) on
antanut arvioksi noin 7 tuntia ryhméatyota.

3.3 Yhteenvetoa RCA:n sovelluksista

Esitetyistd RCA-prosesseista voi erottaa kaksi eri suoritustapaa: joko projektin
jéilkeinen RCA tai jatkuvan kehityksen RCA. Projektien jélkeiset RCA:t ovat
virheméiriltddn isompia kuin jatkuvan kehityksen RCA:t, koska jatkuvan kehi-
tyksen RCA suoritetaan, joko kerran iteraatiossa (Infosys) tai kehitys- tai tes-
tivaiheen jélkeen (CSC). Taulukossa 3.2 on tehty yhteenvetoa RCA:m suoritus-
tavasta sekd ohjelmistovirheiden méaérasta ja niiden luokittelusta. RCA:n suorit-
tavissa ryhmissé on eroja jatkuvan kehityksen- seki projektien jilkeisen RCA:n
vililld. Jokaisessa jatkuvan kehityksen RCA:ssa virheitd tutkiva ryhmaé koostui
projektin ohjelmistokehittajistd, kun taas esimerkiksi Lucent Technologiesin ta-
pauksessa ryhmé oli kasattu eri osastoilta ja osaamisalueilta. Yksi huomattava
ero oli my0s se, ettid jatkuvan kehityksen RCA-prosesseissa oli nimetty toimen-
pideryhmi, joka kisitteli RCA:n tuloksia ja vastasi ratkaisujen kiyttoonotosta.
Esimerkiksi Lucent Technologiesin tapauksessa RCA:n tulokset priorisoitiin ja
esitettiin yrityksen johdolle sekd ohjelmistokehittéjille ilman sitoutumista mihin-
kidan korjaavaan toimenpiteeseen. Erot analysoitavien ohjelmistovirheiden mé&a-
rissd oli huomattavat riippuen siité, toteutettiinko RCA omana projektinaan vai
integroituna kehitysprosessiin.

Virheet oli luokiteltu joko todennikodisten syiden mukaan tai virheiden sijain-
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Taulukko 3.2: RCA-prosessit lyhesti kuvattuna.

Yritys RCA:n tekijit Misséd vaiheessa? | Analysoitujen Virheiden luo-
virheiden mé&i- | kittelu
ra?

Lucent || Erillinen  projek- | Tuotteen julkaisun | ei mainita. 3 péidluokkaa: to-

Tech. tiryhmd eri alan | jdlkeen omana pro- teutus, rajapinta ja
osaajia, kokoa ei | jektinaan. ulkoiset. Pailuokil-
mainita la yht. 21 alaluok-

kaa.

CSC Ryhmi ohjelmisto- | Integroitu ke- | enintddn 20 kpl. Rajapinnat, las-
kehittdjid, alle 25 | hitysprosessiin. kenta, logiikka,
henkil6d. Toimen- | Sd&dnnollisin va- alustukset ja tieto-
pideryhmé, kokoa | liajoin testaus- rakenteet.
ei mainita. tai kehitysvaiheen

jalkeen

Infosys || Tulee wvalita pro- | Iteratiivisessa pro- | 57 kpl. Loogiset  virheet,
jektiryhmistd. Ko- | jektissa joka iteraa- standardit, re-
koon ei oteta kan- | tion lopussa. dundantti  koodi,
taa. kayttoliittyma.

IBM Koko Integroitu kehitys- | Noin kolmasosa | Kommunikaatio,
ohjelmistokehitys- prosessiin. Jokaisen | virheistd, suo- | huolimattomuus
ryhmi sekd toi- | kehitysvaiheen jil- | sittelee noin 20 | / ylenkatsomi-
menpideryhmi, keen. kpl. nen, koulutus,
3-10 henkil6a. transkriptiot.

HP 12 henkildd, suu- | Projektin jalkeen. 476 kpl. Todenndkdisen
rin osa ohjelmisto- syyn perusteella.
kehittdjia.
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nin ja vaikutusalueen perusteella. Pienilld virhema&arilla luokittelu ei ole yhté
oleellista kuin suurilla virhemé&érilld. Kuten taulukosta 3.3 ndhdéan, kaikki RCA-
toteutukset, joilla oli noin 20 virhettd per RCA, kivivit kaikki virheet lapi perim-
maisia syita analysoitaessa. Jos virheitd oli enemmaén kuin 20 kappaletta, apuna
kdytettiin luokittelua sekd Pareto-analyysia tai sektoridiagrammeja helpottamaan
suurimpien luokkien 16ytamistd. Perimmaisid syitéd etsittiin RCA-toteutuksissa
usein pelkistddn keskustelemalla tapahtuneista virheistd. Toinen suosittu tapa
oli kiyttad kalanruotokaaviota.

Taulukosta 3.4 voidaan havaita, ettdi RCA:n kustannukset ja vaikutukset ohjel-
mistokehityksen laatuun olivat kaikilla yrityksilld saman suuntaisia. Ohjelmis-

tokehitykseen integroiduissa RCA-prosesseissa ohjelmistovirheiden kerddmiseen
kidytettiin keskiméaérin puoli tuntia ja loput Root Cause -analyysista suoritettiin

noin kahdessa tunnissa. HP:n pienet kustannukset verrattuna CSC:n tai IBM:aén
johtuvat siitéd, ettd HP:n kustannuksissa ei ole otettu huomioon parannusehdoi-
tusten kdyttoonotosta johtuvia kuluja.
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Taulukko 3.3: Yhteenveto perimmadisten syiden etsinnésta.

Yritys Minkilaiselle Miten syiden | Miten ratkaisui-
virhejoukolle etsintd suoritet- | deoita synnytet-
etsittiin perim- | tiin? tiin?
méiiset syyt?

Lucent || 2 eri joukkoa: | Valmis 4- | kahden péivin ai-

Tech. julkaisun  jilkeen | uloitteinen pe- | voriihi.

I6ytyneet virheet ja | rimmaéisten syiden
Pareto-analyysin avaruus, johon
kautta  18ytyneet | virhe yritetddn
virheet. sijoittaa, 2 péi-
vén mittainen
workshop.

CSC Virhejoukosta 10y- | Palaverissa joko | Samassa palaveris-
tyneille systemaat- | keskustelemalla tai | sa syiden 16ytymi-
tisille virheille. kalanruoto-kaavion | sen jilkeen on oma

avulla. osio ratkaisujen
ideoimiselle.

Infosys || Valittiin  Pareto- | Haettiin vastausta | Ratkaisuja ideoi-
analyysista vir- | kalanruotokaa- tiin samassa pa-
hejoukkoja  siten, | violla ongelmaan | laverissa syiden
ettd valinnan kat- | "Lilan monta vir- | etsinnén kanssa
tavuudeksi tuli | hettd ryhméssd | keskustelemalla
80%. X", ryhmissi.

IBM Kaikille virheil- | Ohjelmistokehittdjat| Samassa palveris-
le jotka wvalittiin | virheitd yksil6lli- | sa syiden etsinndn
RCA-prosessiin sesti ja pohtivat | kanssa haettiin rat-
mukaan. mahdollisia syi- | kaisuja keskustele-

td, sen jdlkeen he | malla virheisté.
yrittivét tunnis-

taa systemaattisia

virheitd koko

virhejoukosta.

HP Valittiin kaksi suu- | Kalanruoto- Tarkkaa menetel-
rinta virhejoukkoa. | kaavioilla. mé&d el mainita.
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Taulukko 3.4: RCA:n kustannukset ja vaikutukset ohjelmiston laatuun sekd or-

ganisaatioon.

Yritys RCA:n kustan- | RCA:n vaiku-
nukset tukset
Lucent Ei mainita. Kustannukset
Tech. vihenivit 53%,
tehokkuus  kasvoi
24%.
CSC 1.5% kehitysbudje- | Virheet vihenivit
tista. keskiméirin 50%.
Infosys || Ei mainita. DIR-arvo (Defect
Injection Rate)
pieneni noin 70%
kahdessa iteraa-
tiossa.
IBM 0.85 henkilotys- | Virheet vidhenivit
vuotta/vuosi. keskim#&rin  54%,
sddstod 2.2 henki-
16tySvuotta/vuosi.
HP 1.5-7 tuntia ryhm&- | Ennen  kayttoliit-

ty6ta.

tymévirheitd 20%
virheistd, RCA:n
jilkeen 5%. Seu-
raava projekti
34% suurempi ja
sithen kului 27%
vihemmén aikaa.




Luku 4

RCA:n tulokset ja pohdintaa

4.1 Mista ohjelmistovirheet johtuvat?

Edellisen luvun RCA-sovellusten lopputulokset olivat samankaltaisia. Yleisimpid
perimmaisia syitd olivat ohjelmistokehittdjien huolimattomuus ja liian tiukat ai-
kataulut seki henkiloston tietotaidot. Yu (1998):n tuloksissa riittdméton huomio
yksityiskohtiin oli osasyynd 75 prosentissa ohjelmistovirheistd. Aikatauluongel-
mat olivat vastaavasti syyné 76 prosentissa virheistd. Leszak et al. (2000) suorit-
tamassa RCA:ssa aikatauluongelmat olivat osasyynd keskiméérin 40 prosentissa
ohjelmistovirheitd. Muita perimmaisid syita olivat mm. riittdmattoméat katsel-
mukset (Leszak et al., 2000) ja riittim&ton ymmérrys vanhasta koodista, kiyt-
tokuvauksista seki tietokannoista sekd oliomalleista (Jalote ja Agrawal, 2005).
Grady (1996) ei suoraan kerro mitké syyt olivat perimmaisid syitd, mutta esi-
tetyistd kalanruotokaavioista 16ytyi monia edelld mainituista syistd. Mays et al.
(1990) eiviit myoskddn mainitse 10ytdmiddn perimméisid syitd, mutta kertovat
etta erdén tuotteen kohdalla yli puolet, 54%, parannusehdoituksista koski proses-
sien parantamista ja vain 12% henkiloston koulutusta. Tyokalujen osuus paran-
nusehdoituksista oli 18%. My6s Card (1998) sai vastaavia tuloksia omassa ana-
lyysissaan. Card (1998) mukaan 65% systemaattisista virheistd johtuu huonoista
toimintatavoista, virheisti eri prosesseissa sekd huonosta kommunikaatiosta.

4.2 Parannusehdoitukset

IBM:n RCA:ia lukuunottamatta kaikilla muilla parannusehdoituksia syntyi RCA:n
tuloksena 5-10 kappaletta. Mays et al. (1990) ei mainitse, paljonko yksi RCA
tuottaa parannusehdoituksia, mutta kertoi kahden eri tuotteen parannusehdoi-
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tusten kokonaismédraksi 317 ja 335 kappaletta. Yleisimpid parannusehdoituksia
oli erilaisten tarkastuslistojen seké ohjeistuksien kiyttd ohjelmoitaessa seké ohjel-
makoodin katselmuksien lisidminen, jotka 16ytyivit jokaisesta luvussa kolme esi-
tetyissd esimerkeissd. Muita parannusehdoituksia olivat mm. koulutuksien lisaa-
minen, paremmat ohjelmakoodin analyysi- seké testaustyokalut ja kattavammat
yksikkotestit (Leszak et al., 2000; Mays et al., 1990).

4.3 RCA:n tulosten arviointi

RCA:n kiytosta saadut tulokset olivat poikkeuksetta hyvid. Parhaimmillaan ra-
portoitiin jopa virhemé&irien puolittumista ja jopa miljoonien dollareiden siés-
t0jé virheiden korjaamiseen kuluvan ajan vihentyessd. RCA:n toteuttamista pi-
dettiin suhteellisen edullisena ja tehokkaana tapana parantaa ohjelmistojen laa-
tua. Tuloksiin tulee kuitenkin suhtautua kriittisesti, koska yksikddn mainituista
RCA-sovelluksista ei ollut puolueettoman tahon tekemé. Kalinowski et al. (2008)
mukaan RCA:sta on tehty puolueeton tutkimus, mutta kyseinen tutkimus on kir-
joitettu portugaliksi.

Iteratiiviseen kehitykseen integroidussa RCA:ssa ensimmaéisten iteraatioiden ana-
lyyseilla oli merkittdva vaikutus ohjelmistovirheiden méaéraén. Jalote ja Agrawal
(2005) pohtiikin, olisiko RCA:n suorittaminen ainoastaan alkuvaiheen iteraatiois-
sa sekd virhemédrien aktiivinen seuranta riittava toimenpide ohjelmiston laadun
yllapitdmiseksi. Infosys:n RCA:ssa virhemaérat putosivat toisessa iteraatiossa kol-
mannekseen ensimmaisen iteraation virhemaéarista, kun taas toisen ja kolmannen
iteraation vélinen ero oli vain 10%.

Mielenkiintoista oli huomata, ettd vaikka joidenkin RCA-sovellusten valilla oli
noin 15 vuoden aikaero, joka teknisen kehityksen ndkokulmasta on todella pitka
aika, olivat perimmaéiset syyt pysyneet suurin piirtein samoina.



Luku 5

Y hteenveto

Kirjallisuudesta 16ytyi joitakin tapauksia, jossa RCA:ta on sovellettu eri ohjelmis-
toyrityksissd. RCA:n sovelluksista voidaan erottaa kaksi eri lahestymistapaa sen
kiyttoon: joko RCA suoritetaan ohjelmistoprojektin jilkeen omana projektinaan
tai sitten se on integroitu ohjelmistokehitysprosessiin. Iteratiivisessa ohjelmisto-
kehityksessd RCA suoritetaan yleensi jokaisen iteraation lopussa, jolloin kerralla
analysoitava virhemé#ra jad huomattavasti pienemmaéksi kuin projektin jilkeises-
s RCA:ssa Projektien jilkeiset RCA:t ovat kooltaan isompia ja niissé késitellddn
viahintddn edellisen projektin virheet, joita voi olla useita satoja kuten Yu (1998)
tutkimat yli 600 virhettd tai Grady (1996) luokittelemat 476 virhettd. Grady
(1996) mukaan projektin jilkeen suoritettava RCA on organisaation ensimméi-
nen askel kohti jatkuvan kehityksen prosessimallia. Kun historiallinen virheda-
ta on analysoitu kerran, voidaan sen jilkeen keskittyd sen hetkisiin virheisiin ja
kiyttad RCA:ssa edellisen analyysin tyokaluja ja tietoa hyvéksi.

Luvussa kolme esitettyjen RCA-sovellusten tuloksien perusteella RCA on tehokas
ja kustannuksiltaan pieni prosessi, jolla on merkittivia vaikutuksia ohjelmistojen
virhemédriin ja tatd kautta myGs ohjelmistokehityksen tehokkuuteen. Useat yri-
tykset, kuten IBM, Infosys ja Computer Science Corporation saavuttivat ohjel-
mistovirheiden puolittumisen RCA:ia kiyttamalla.
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